Camara fuegéd/@/e JM@

ESTADO DO ESPIRITO SANTO

EDITAL

PREGAO PRESENCIAL Ne. 001/2019
Processo N2. 440/2018

A Camara de Aracruz, por meio do Pregoeiro Oficial e Equipe de Apoio, designados por Ato n2. 2.488 de
04/06/2018 torna publico que, na data, horario e local abaixo assinalado, fara realizar licitagdo na
modalidade de PREGAO PRESENCIAL de n2. 001/2019 que tem como objeto a Contratacdo de empresa para
o fornecimento de equipamento Next Generation Firewall (NGFW) para atender a Camara Municipal de
Aracruz, tendo como critério de julgamento de menor prego por item, que sera regido pelas disposi¢cdes da
Lei n2. 10.520 de 17 de julho de 2002 e Lei n2. 8.666 de 21 de junho de 1993 (subsidiariamente) e suas
alteragOes, conforme disposi¢cOes deste Edital e respectivo Anexo.

REGENCIA E REGIME

Regéncia:
Leis n2.s 10.520/2002 e 8.666/1993 e suas alteragdes,
Lei Complementar n2. 123, de 14 de dezembro de
2006 - Institui o Estatuto Nacional da Microempresa e
da Empresa de Pequeno Porte e suas alteragdes.

Modalidade: Pregdo Presencial.

Tipo de Licitagao: Menor prego.

Regime de Execugdo: Indireta.

Critério de Julgamento: Menor Preco (POR ITEM).

Repartigdo interessada: Camara Municipal de Aracruz.

Prazo de validade da Proposta: 60 dias, contados a partir da data de entrega dos

envelopes.

Data, hora e local do Credenciamento: 28-01-2019 das 13h30min, na Sala da Sessdo de

Pregio, sito na Rua Professor Lobo - n2. 550 - Centro —Aracruz/ES.

Data/Hora da Abertura: Ap0ds o credenciamento, no local retrocitado.

1. DO OBIJETO

1.1. O presente Pregdo tem por objeto a Aquisicdo de equipamento Next Generation Firewall (NGFW) para
atender a Camara Municipal de Aracruz, de acordo com as especificacGes constantes do Anexo | - Formulario
(Especificagdes e Cotagdo de Precos”), Anexo Il (Termo de Referencia)e Anexo Ill (Minuta de Contrato).

2. PRAZOS E CONDIGOES DE ENTREGA DOS EQUIPAMENTOS E MATERIAIS

2.1. O equipamento deverd ser entregue no Almoxarifado da sede da Cdmara Municipal de Aracruz
situado na Rua Professor Lobo, n2. 550, Centro, CEP 29.190-062, Aracruz /ES, tel.: (27) 3256-9452, em dias
Uteis, no horario de 12h30 as 18h (hora e local), devendo a entrega ser agendada previamente, com
antecedéncia de pelo menos 24 horas, pelo telefone (27) 3256-9452.

2.2. O prazo para a entrega dos produtos sera de 30 (trinta) dias corridos, contados a partir da emissdo da
ordem de fornecimento. O descumprimento ao prazo citado sujeitard a empresa contratada as penalidades
previstas na lei n® 8666/93 e suas alteragdes.

3. CONDICOES DE PARTICIPACAO
3.1. N3o poderdo participar da presente licitacdo as interessadas que:

a) se encontrem em processo de dissolugdo, de fusdo, de cisdo ou de incorporacao;
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b) tenham sido decretadas as suas faléncias;

c) estejam cumprindo suspensdo temporaria de participar em licitagdo e impedimento de contratar ou
tenham sido declaradas inidéneas para licitar ou contratar com a Administracdo Publica bem como licitantes
que se apresentem constituido na forma de empresas em consércio e sejam controladoras, coligadas ou
subsididrias entre si, ou ainda, qualquer que seja sua forma de constituicdo;

d) empresas estrangeiras que nao funcionem no pais.

3.2. Poderdo participar desta licitacdo as interessadas que detenham atividades pertinentes e compativeis
com o objeto deste Pregdo; atendam aos requisitos minimos de classificacdo das propostas exigidos e ainda
as exigéncias para habilitacdo, requeridas neste Edital.

3.3. Todos os avisos relativos aos atos praticados durante o procedimento licitatério serdo dados aos
licitantes através do campo mensagens do respectivo Pregdo Presencial no Site da Camara Municipal de
Aracruz - licitagOes, ficando sob inteira responsabilidade do licitante acompanhar o tramite do certame.

4. DA PARTICIPAGAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

4.1. Nos termos dos artigos 42 e 43 da Lei Complementar n2. 123, de 14/12/2006 e Lei Municipal n2. 3.063 de
13 de dezembro de 2007, as microempresas e empresas de pequeno porte deverdo apresentar toda a
documentagdo exigida para efeito de comprovagao de regularidade fiscal e trabalhista, conforme Item 8.2.3
deste Edital, mesmo que esta apresente alguma restricdo.

4.1.1. Havendo alguma restrigdo na comprovacgdo da regularidade fiscal, serd assegurado o prazo de 2 (dois)
dias Uteis, cujo termo inicial corresponderd ao momento em que a proponente for declarada a vencedora do
certame, prorrogdveis por igual periodo, a critério da Camara Municipal, para a regularizagdo da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidGes negativas ou
positivas, com efeito de certidao negativa.

4.2. A ndo-regularizacdo da documentagdo no prazo previsto no subitem 4.1.1, implicard decadéncia do
direito a contratagdo, sem prejuizo das sang¢des previstas no artigo 81 da Lei n? 8.666, de 21 de junho de
1993, sendo facultado a Cdmara convocar para nova sessao publica as licitantes remanescentes, na ordem de
classificagao, para contratagdo, ou revogar a licitagdo.

4.3. Serd assegurada, como critério de desempate, preferéncia de contratacdo para as microempresas e
empresas de pequeno porte, entendendo-se por empate aquelas situagdes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou até 5% (cinco por cento)
superiores a proposta mais bem classificada e desde que a melhor oferta inicial ndo seja de uma
microempresa ou empresa de pequeno porte.

4.4. Ocorrendo o empate, proceder-se-a da seguinte forma:

4.4.1. a microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta de
preco inferior aquela considerada vencedora do certame, situacdo em que sera adjudicado em seu favor o
objeto licitado;

4.4.2. ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na forma do subitem
4.4.1, serdao convocadas as remanescentes que porventura se enquadrem na hipdtese do subitem 4.3, na
ordem classificatdria, para o exercicio do mesmo direito;

4.4.3. no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte
que se encontre no intervalo estabelecido no subitem 4.3, serd realizado sorteio entre elas para que se
identifique aquela que primeiro poderda apresentar melhor oferta.
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4.4.4. Na hipdtese da ndo-contratacdo nos termos previstos acima, o objeto licitado sera adjudicado em favor
da proposta originalmente vencedora do certame, em sessdo publica, apds verificacdo da documentacgdo de
habilitacdo.

4.4.5. A microempresa ou empresa de pequeno porte mais bem classificada sera convocada para apresentar
nova proposta no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, sob pena de
preclusdo.

4.4.6. As licitantes que invocarem a condicdo de microempresas ou empresas de pequeno porte para fins de
exercicio de quaisquer dos beneficios de que trata a LC 123/2006, deverdo apresentar, no ato do
credenciamento para comprovacdo de tal condicdo, a Certiddo Simplificada emitida pela Junta Comercial ou
Registro Civil das Pessoas Juridicas ou ainda o Balango Patrimonial e Demonstracdo do Resultado do Exercicio
— DRE comprovando ter receita bruta (dentro dos limites estabelecidos nos incisos | e Il do Artigo 32 da LC
123/06).

4.5. Os privilégios concedidos pela LC 123/2006 serdo aplicados as cooperativas, nos termos do artigo 34 da
Lei n2. 11.488/07.

5. DA IMPUGNAGAO DO ATO CONVOCATORIO/ABERTURA DA LICITACAO

5.1. Até 02 (dois) dias uteis antes da data fixada para a abertura da sessdo publica das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do Pregdo.

5.1.1. Decairad do direito de solicitar esclarecimentos ou providéncias e de impugnar este Edital
aquele que ndo o fizer dentro do prazo estabelecido no item 5.1.

5.1.2. Cabera ao Pregoeiro decidir sobre a peti¢do no prazo de 24 (vinte e quatro) horas.

5.1.3. A impugnacdo feita tempestivamente pela licitante ndo a impedird de participar do processo
licitatdrio até o transito em julgado da decisdo a ela pertinente.

5.2. ABERTURA DA LICITAGAO

5.2.1. A sessdo para recebimento dos documentos das proponentes serd publica e realizada em
conformidade com a legislagdo citada no preambulo deste Edital, suas cldusulas e Anexos.

6. CREDENCIAMENTO E RECEBIMENTO/ABERTURA DOS ENVELOPES
6.1. CREDENCIAMENTO

6.1.1. As licitantes deverdo se apresentar para o credenciamento junto ao Pregoeiro e equipe de apoio,
devidamente munidos de documentos que os credenciem a participar deste procedimento licitatdrio, da
seguinte forma:

6.1.2. Tratando-se de sécio, proprietario, dirigente ou assemelhado de empresa licitante, cdpia do respectivo
estatuto ou contrato social, no qual estejam expressos seus poderes para exercer direitos e assumir
obrigacGes em decorréncia de tal investidura. No caso de Sociedade An6nima, devidamente acompanhada
de documentos de eleicao dos administradores;

6.1.3. Tratando-se de procurador, procuragdo por instrumento publico (original ou copia autenticada) ou
procuracdo particular (com firma reconhecida), da qual constem poderes para representar a outorgante em
licitagGes publicas, podendo para tanto formular lances, negociar precos, interpor recursos e desistir de sua
interposicdo e praticar todos os demais atos pertinentes a certames publicos, acompanhado de
correspondente documento, dentre os indicados no subitem anterior, que comprove os poderes do
mandante da outorga;
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6.1.4. O representante legal e o procurador deverdo identificar-se exibindo documento oficial de
identificacdo que contenha foto.

6.1.5. Serd admitido apenas 01 (um) representante para cada licitante, sendo que cada um deles podera
representar apenas uma credenciada.

6.1.6. Além dos envelopes contendo a proposta e documentagdo para habilitacdo, os interessados ou seus

representantes apresentardo em m3os ao Pregoeiro da CaAmara Municipal de Aracruz, DECLARACAO DANDO
CIENCIA DE QUE A LICITANTE CUMPRE PLENAMENTE OS REQUISITOS DE

HABILITAGAO, de acordo com o inciso VII, Artigo 42 da Lei n2. 10.520/2002, conforme o modelo a seguir, no
ato do Credenciamento.

MODELO DE DECLARACAO

Referéncia: PREGAO PRESENCIAL N2. 001/2019

JAN = 0 ] o] =T OO PP PPT P OPPPPPP ,

inscrita no CNPJ sob 0 N2, ...oiiiiiiiie e , por intermédio de seu representante legal o (a) Senhor
) P TP PRSPPI , portador (a) da
Carteira de Identidade NQ. .....ccceveveeeeiiieiiieeeennn, L CPE N2 e , DECLARA, para fins do

disposto no inciso VII, do Artigo 42 da Lei n2 10.520/2002, que cumpre plenamente os requisitos de
habilitacdo estabelecidos no instrumento convocatorio.

Representante legal

Obs.: As Declaragbes deverdo ser impressas em papel timbrado ou com carimbo da empresa licitante e
entregue em maos ao Senhor Pregoeiro no ato do credenciamento.

6.1.7. As empresas que ndo se fizerem representar deverdo enviar a referida declaracdo, em envelope
separado, devidamente assinado pelo sécio ou procurador da empresa, com os seguintes documentos anexo:

a) - tratando-se de representante legal, o Estatuto Social, Contrato Social ou outro instrumento de registro
comercial, registrado na Junta Comercial ou, tratando-se de sociedades civis, o ato constitutivo registrado no
Cartério de Registro Civil de Pessoas Juridicas, no qual estejam expressos seus poderes para exercerem
direitos e assumirem obrigagdes em decorréncia de tal investidura;

b) - tratando-se de procurador, procuragdo por instrumento publico (original ou cépia autenticada) ou

procuragdo particular (com firma reconhecida), da qual constem poderes para formular lances, negociar

preco, interpor recursos e desistir de sua interposicao e praticar todos os demais atos pertinentes ao
II n

certame, acompanhada do correspondente documento, dentre os indicados na alinea supra, que
comprove os poderes do mandante para a outorga.

6.1.8. Caso o proponente ndo compareca, mas envie toda a documentagdo necessdria dentro do prazo
estipulado, participard do Pregdo com a primeira proposta apresentada quando do inicio dos trabalhos,
renunciando do direito de apresentagao de lance verbais e interposi¢ao de recurso.

6.2. RECEBIMENTO E ABERTURA DOS ENVELOPES
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Encerrada a etapa de credenciamento, proceder-se-a ao recebimento dos envelopes contendo as propostas
comerciais e os documentos de habilitacdo, em invélucros separados, indevassaveis, lacrados e rubricados no
fecho, que deverao conter os seguintes dizeres em sua face externa:

ENVELOPE A

EDITAL DE PREGAO PRESENCIAL Ne2. 001/2019
PROPOSTA DE PRECO.

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNPJ.

ENVELOPE B

EDITAL DE PREGAO PRESENCIAL Ne2. 001/2019
DOCUMENTOS DE HABILITAGAO.

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNPJ.

6.2.1. A proposta de prego devera:

a) - ser elaborada em papel timbrado da empresa, e redigida em lingua portuguesa, salvo quanto as
expressoes técnicas de uso corrente, com suas paginas numeradas sequencialmente, sem rasuras, emendas,
borrdes ou entrelinhas e ser datada e assinada pelo representante legal da licitante ou pelo procurador;

b) - indicar nome ou razdo social da proponente, seu endereco completo, telefone, fax e endereco eletrénico
- se houver;

c) - ter validade ndo inferior a 60 dias, contados a partir da data de entrega dos envelopes;

d) - o prazo para a entrega do equipamento devera ser realizado, em até 30 (trinta) dias Uteis, a contar do
recebimento da Ordem de Fornecimento, expedida pela Camara Municipal de Aracruz — CMA, conforme o
Item 2 e subitens.

e) - apresentar COTACAO DOS PRECOS, tendo como modelo o Anexo | (Formulario “Especificacdes e Cotacdo
de Precos”) e Anexo Il "Termo de Referéncia" onde constardo: nimero do item, descriminagdo, marca
unidade, quantidade minima, quantidade maxima e valor unitario;

f) - ser cotada obrigatoriamente em Real (RS), com até duas casas decimais apds a virgula, com fixa¢do do
prazo de Validade da Proposta;

g) - declarar expressamente que os precos cotados incluem todos os custos e despesas necessarias ao
cumprimento integral das obrigacdes decorrentes da licitagao.

h) - declarar expressamente que aceita todas as exigéncias do Edital e de seus Anexos;

i) - conter oferta firme e precisa, sem alternativa de precos ou qualquer outra condi¢cdo que induza o
julgamento a ter mais de um resultado;

6.2.3. Quaisquer tributos, custos e despesas diretos ou indiretos, omitidos da proposta ou incorretamente
cotados, serdo considerados como inclusos nos pregos, ndo sendo aceitos pleitos de acréscimos a qualquer
titulo;

6.2.4. Serdo desclassificadas as propostas que ndo atenderem as exigéncias essenciais deste Edital e de seus
Anexos, bem como as omissas e as que apresentarem irregularidades ou defeitos capazes de dificultar o
julgamento;

6.2.5. Consideram-se exigéncias essenciais aquelas que ndao possam ser atendidas, no ato, por simples
manifestacdo de vontade do representante e aquelas cujo atendimento, nesse momento, possa representar
risco de fraude aos principios da licitagao;
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6.3. Ocorrendo discrepancia entre precgos unitarios e parciais ou entre parciais e subtotais ou, ainda, entre
estes e o total, prevalecerdo sempre os primeiros, devendo o Pregoeiro proceder as corre¢des necessarias.
No caso de divergéncia entre os valores em algarismos e por extenso, prevalecerao os ultimos;

6.4. Cada licitante somente podera apresentar uma proposta comercial para esta licitagdo. E caso a licitante
apresente mais de uma proposta, o Pregoeiro considerara todas as suas propostas desclassificadas para
todos os efeitos;

6.5. O preco ofertado na proposta ou em cada lance sera de exclusiva e total responsabilidade da licitante;
6.6. Serdo corrigidos automaticamente pelo Pregoeiro quaisquer erros de soma e/ou multiplicacdo;

6.6.1. Falta de data e/ou rubrica da proposta podera ser suprida pelo representante legal presente a reunido
de abertura dos envelopes “Proposta” com poderes para esse fim;

6.6.2. A falta do CNPJ, e/ou endereco completo poderd também ser preenchida pelos dados constantes dos
documentos apresentados dentro do envelope “Documentacdo”.

7. JULGAMENTO DAS PROPOSTAS

7.1. Iniciada a abertura do primeiro envelope proposta, estard encerrado o credenciamento e, por
consequéncia, a possibilidade de admissdo de novos participantes no certame.

7.2. A analise das propostas pelo Pregoeiro visara ao atendimento das condi¢des estabelecidas neste edital e
Seus anexos.

7.2.1. No tocante aos precos das propostas, serdo verificadas quanto a exatiddo das operagdes aritméticas
que conduziram ao valor total or¢ado, procedendo-se as corregdes no caso de eventuais erros, tomando-se
como corretos os pregos unitdrios. As corre¢des efetuadas serdo consideradas para apura¢ao do valor da
proposta.

7.2.2. Serdo desconsideradas ofertas ou vantagens baseadas nas propostas das demais licitantes.

7.3. As propostas classificadas serdo selecionadas para a etapa de lances, com observancia dos seguintes
critérios:

a) selecdo da proposta de menor preco e as demais com precos até 10% (dez por cento) superiores aquela;

b) ndo havendo pelo menos 03 (trés) precos na condicdo definida na alinea anterior, serdo selecionadas as
propostas que apresentarem os menores precos, até o maximo de 03 (trés). No caso de empate nos precos,
serao admitidas todas as propostas empatadas, independentemente do nimero de licitantes.

7.4. O Pregoeiro convidara individualmente os autores das propostas selecionadas a formular lances de
forma sequencial, a partir do autor da proposta de maior preco e os demais em ordem decrescente de valor,
decidindo-se por meio de sorteio no caso de empate de precgos.

7.4.1. A licitante sorteada em primeiro lugar podera escolher a posicdo na ordenagdo de lances, em relagdo
aos demais empatados, e assim sucessivamente até a definicdo completa da ordem de lances.

7.5. Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a proposta de menor
preco, observada a redu¢do minima entre os lances determinados pelo Pregoeiro, aplicavel inclusive em
relacdo ao primeiro.

7.6. A etapa de lances serd considerada encerrada quando todos os participantes dessa etapa declinarem da
formulagdo de lances.
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7.7. Serdo classificadas as propostas selecionadas e ndo selecionadas para a etapa de lances, na ordem
crescente dos valores, considerando-se para as selecionadas o ultimo preco ofertado.

7.8. O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a reducdo do preco.

7.9. Apds a negociacdo, se houver o Pregoeiro examinara a aceitabilidade do menor preco, decidindo
motivadamente a respeito.

7.9.1. O critério de aceitabilidade dos precos ofertados sera aferido a partir dos precos de mercado vigentes
na data da apresentagdo das propostas, nos termos de pesquisa realizada pela Camara, que estara juntada
aos autos por ocasido do julgamento.

7.10. Considerada aceitavel a oferta de menor preco, serd aberto o envelope contendo os documentos de
habilitacdo de seu autor.

7.11. Eventuais falhas, omissGes ou outras irregularidades nos documentos de habilitacdo poderdao ser
sanadas na sessdo publica de processamento do Pregdo, até a decisdo sobre a habilitacdo, inclusive
mediante:

a) - substituicdo e apresenta¢do de documentos obtidos via Internet; ou
b) - verificacdo efetuada por meio eletrénico habil de informacgdes.

7.11.1. A verificagdo sera certificada pelo Pregoeiro e deverdo ser anexados aos autos os documentos
passiveis de obtenc¢do por meio eletrénico, salvo impossibilidade devidamente justificada.

7.11.2. A Camara ndo se responsabilizara pela eventual indisponibilidade dos meios eletrénicos, no momento
da verificagao. Ocorrendo essa indisponibilidade e ndo sendo apresentados os documentos alcangados pela
verificagdo, a licitante serd inabilitada.

7.12. Constatado o atendimento dos requisitos de habilitagdo previstos neste edital, a licitante sera
habilitada e declarada vencedora do certame.

7.13. Se a oferta ndo for aceitavel, ou se a licitante desatender as exigéncias para a habilitacdo, o Pregoeiro
examinard a oferta subsequente de menor pre¢o, negociard com o seu autor, decidird sobre a sua
aceitabilidade e, em caso positivo, verificard as condi¢cdes de habilitacdo e assim sucessivamente, até a
apuracdo de uma oferta aceitavel cujo autor atenda os requisitos de habilitacdo, caso em que sera declarada
vencedora.

7.14. Logo apds a fase de lances e da negociacgdo, se a proposta mais bem classificada ndo tiver sido ofertada
por microempresa ou empresa de pequeno porte ou equiparada e houver proposta apresentada por
microempresa ou empresa de pequeno porte ou equiparada igual ou até 5% (cinco por cento) superior a
melhor proposta, proceder-se-a da seguinte forma:

7.14.1. A Camara declarard que ocorreu o empate descrito acima e desde ja convocard a microempresa,
empresa de pequeno porte ou equiparada mais bem classificada para, no prazo de 05 (cinco) minutos apds a
convocacdo, sob pena de decadéncia de seu direito de preferéncia, apresentar nova proposta inferior aquela
considerada originalmente vencedora do certame;

7.14.2. Se, por motivo justificado, ndo for possivel informar a ocorréncia do empate logo apds a fase de
lances e negociacdo, o pregoeiro deverd informar as licitantes a data e a hora em que ird declarar a
ocorréncia do empate e convocar a microempresa, empresa de pequeno porte ou equiparada para exercer
seu direito de preferéncia nos termos do subitem anterior;
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7.14.3. Exercido o direito de preferéncia por microempresa, empresa de pequeno porte ou equiparada
convocada, sera esta considerada detentora da melhor proposta no certame, devendo apresentar os
documentos exigidos para habilitacdo, nos termos do presente edital;

7.14.4. N3o ocorrendo a contratacdo da microempresa, empresa de pequeno porte ou equiparada que
apresentou a melhor proposta, na forma dos subitens anteriores, serdo convocadas as microempresas,
empresas de pequeno porte ou equiparadas remanescentes, observada a ordem classificatéria, para o
exercicio do direito de preferéncia;

7.14.5. Caso ndo ocorra a contratacdo de microempresas, empresa de pequeno porte ou equiparada nos
termos dos subitens anteriores, sera declarada vencedora a licitante que houver ofertado a proposta
originalmente vencedora do certame.

8. HABILITACAO.

8.1. Apds o encerramento da fase de lances verbais com o julgamento das propostas de prego na forma
prescrita neste Edital, proceder-se-a a abertura do envelope B, para andlise dos documentos de habilitacdo
da(s) proponente(s) classificada(s).

8.2. Serd considerada habilitada a proponente que apresentar os documentos relacionados nos subitens
8.2.1 a 8.2.3, desde que atendidos os requisitos especificados nas OBSERVACOES 1 a 8 deste item.

8.2.1. HABILITAGAO JURIDICA.

8.2.1.1. Registro comercial, no caso de empresa individual; ou

8.2.1.2. Ato constitutivo e alteragdes subsequentes, ou contrato consolidado, devidamente registrado, em se
tratando de sociedade comercial, e, no caso de sociedade por agdes, acompanhado de documentos de

eleicao de seus administradores; ou

8.2.1.3. Inscrigdo no Registro Civil de Pessoas Juridicas do ato constitutivo, no caso de sociedades civis,
acompanhada dos nomes e enderecos dos diretores em exercicio; ou

8.2.1.4. Decreto de autorizacdo em se tratando de empresa ou sociedade estrangeira em funcionamento no
pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir.

8.2.1.5. Os documentos relacionados nos subitens "8.2.1.1" a "8.2.1.3" do item 8.2.1 ndo precisardao constar
do "Envelope Documentos de Habilitagdo", se tiverem sido apresentados no ato do Credenciamento deste
Pregdo, desde que sejam originais ou estejam autenticados em Cartério.

8.2.1.6. DECLARACOES CONFORME MODELO ABAIXO:

a) - Declaragdo que se encontra desimpedida de participar da licitacdo, obrigando-se, ainda, a declarar, sob as

penalidades cabiveis, a superveniéncia de fato impeditiva da habilitacdo, conforme artigo 32, paragrafo 29,
Lei 8.666/1993, como exemplificado no modelo abaixo:

MODELO DE DECLARACAO

Referéncia: Pregdo Presencial n2. 001/2019

A EMPIrESA: wiieiiiiiiiciiiieteee s seecrreeeee e e e e s snanes , inscrita N0 CNPJ sob 0 N2 ..o ,
sediada Na ...uveeeeeeiecreee e , declara, sob as penas da Lei, que até a presente data inexistem
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fatos impeditivos para a sua habilitacgdo no presente processo licitatério, ciente da
obrigatoriedade de declarar ocorréncias posteriores.

(Nome e assinatura do Declarante) (nimero da cédula de identidade do Declarante)
b) - Declaragdo de que ndo possui em seu quadro funcional, menores de dezoito anos, em trabalho noturno,

perigoso ou insalubre, e nem menores de quatorze anos em qualquer trabalho, salvo na condi¢cdo de
aprendiz. (Lei n2. 9.854, de 27/10/1999, DOU de 28/10/1999), conforme modelo a seguir:

MODELO DE DECLARACAO

Referéncia: Pregdo Presencial n2. 001/2019

A BMPIESA: it e e e , inscrita no CNPJ sob o

N1, ittt ee e e e e et e e e ebr e e e e e eareas , por intermédio de seu representante legal o (a) Senhor (a)
................................................................................................ , portador da Carteira de Identidade ne2.
............................................. € do CPF N2 ..oooceieeeecieeeeecieeeeeteeeeescveeeseeieeeeennnen., DECLARA, para fins do

disposto no inciso V do Artigo 27 da Lei n2. 8.666, de 21 de junho de 1993, acrescido pela Lei n°. 9.854, de 27
de outubro de 1999, DOU de 28/10/1999, que ndo emprega menor de dezoito anos, em trabalho noturno,
perigoso ou insalubre, e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢do de aprendiz. (.....).

Aracrugz, ........ de v, de 2019.

(Representante legal)
(Observagdo: em caso afirmativo, assinalar a ressalva acima).

Obs.: Estas Declaragdes deverdao ser impressas em papel timbrado ou com carimbo da empresa licitante e
entregue no envelope “B” documentacgao, pois fazem parte dos referidos documentos de habilitacdo.

8.2.2. QUALIFICACAO ECONOMICO-FINANCEIRA

8.2.2.1. Certiddo negativa de pedido de faléncia, expedida pelo distribuidor da sede da pessoa juridica em
data ndo superior a 30 (trinta) dias da data da abertura do certame, se outro prazo ndo constar do
documento.

8.2.3. REGULARIDADE FISCAL E TRABALHISTA

8.2.3.1. Prova de inscri¢cdo no Cadastro Nacional de Pessoa Juridica (CNPJ).

8.2.3.2. Prova de inscri¢do no Cadastro de Contribuintes Estadual (com situagdo ativa) ou Municipal (Alvara
de Funcionamento), relativo ao domicilio ou sede da proponente, pertinente ao seu ramo de atividade e

compativel com o objeto do certame.

8.2.3.3. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido pela Caixa
EconOmica Federal.

8.2.3.4. Certidao atualizada de inexisténcia de débito para com o Instituto Nacional de Seguro Social — CND.
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Obs: A regularidade perante o INSS serad comprovada por meio de Certiddo Negativa de Débito emitida pelo
proprio INSS ou pela RECEITA FEDERAL DOBRASIL.

8.2.3.5. Certiddes de regularidade de situacdo quanto aos encargos tributarios federais
(certiddes emitidas pela Procuradoria Geral da Fazenda Nacional e pela Secretaria da Receita Federal).

Obs: A regularidade perante a Secretaria da Receita Federal e da Procuradoria Geral da Fazenda Nacional
poderd também ser comprovada por certiddo conjunta, conforme Portaria Conjunta PGFN/RFB ne. 02, de 31
de agosto de 2005.

8.2.3.6. Certiddo de regularidade para com a Fazenda Estadual do domicilio ou sede da proponente,
pertinente ao seu ramo de atividade e relativa aos tributos relacionados com o objeto licitado.

8.2.3.7. Comprovacdo de Regularidade perante a Fazenda Municipal: Certiddo dos Tributos relativos ao
domicilio ou sede da proponente. A proponente com filial no Municipio de Aracruz fica obrigada a fornecer a
certiddo relativa a esta Filial, para atendimento do item.

8.2.3.8 Prova de inexisténcia de débitos perante a Justica do Trabalho, mediante a apresentagao de Certidao
Negativa expedida pela Justica do Trabalho, de acordo com a Lei Federal n2. 12.440,2011.

OBSERVAGCOES:
1) O objeto constante do ato constitutivo da empresa deve ser compativel com o objeto licitado.

2) Ndo serdo aceitas certiddes positivas de débito, exceto quando constar da prépria certiddo ressalva que
autorize a sua aceitagao.

3) A documentagdo exigida nos subitens do item 8 deverda ser compativel com as respectivas inscri¢des nas
esferas federal, estadual e municipal, sendo vedada, na apresenta¢do, a mesclagem dos documentos de
estabelecimentos diversos (nimero de inscricdo no C.N.P.J,, I.LE. e C.C.M.).

4) A aceitacdo dos documentos obtidos via internet ficard condicionada a confirmag¢do de sua validade
também por esse meio, pelo Pregoeiro e Equipe de Apoio.

5) Para efeito da validade das certiddes de regularidade de situacdo perante a Camara Municipal, se outro
prazo ndo constar da lei ou do préprio documento, sera considerado o lapso de 03 (trés) meses entre a data
de sua expedicdo e a da abertura do certame.

6) Os documentos poderdo ser apresentados no original, por qualquer processo de coépia reprografica
autenticada por tabelido de notas ou por oficiais do Registro Civil das pessoas naturais, competentes ou em
publicagdo de érgdo da imprensa na forma da lei, exceto a proposta, para a qual deve ser observado o
disposto no subitem 6.2.1.

6.1) — A documentagdo poderd ser autenticada por membro da equipe de pregdo até o dia anterior ao
agendado para a sessdo.

6.2) - Na hipdtese da apresentacdo de documentos originais, estes serdo anexados ao processo
licitatoério.

7) Os documentos exigidos para habilitagdo, consoantes o estabelecido no item 8 deste Edital, ndo poderdo,
em hipotese alguma, serem substituidos por protocolos que configurem o seu requerimento, ndo podendo,
ainda, serem remetidos posteriormente ao prazo fixado para a abertura do certame, exceto no tocante ao
disposto no subitem 9.1.1.

Edital Pregdo Presencial n2 001.2019
Rua Professor Lobo. 550 - Centro - Aracruz - E/S - CEP 29.190-062 Tel.: (27) 3256-9463 Telefax: (27) 3256-9492 - E- mail:
pregao@cma.es.gov.br - Site: www.cma.es.gov.br

Pag.

CMA



Camara fzwgéd/@/e JM@

ESTADO DO ESPIRITO SANTO

8) A fim de facilitar o exame da documentagdo solicita-se as licitantes que apresentem os documentos na
ordem que estao listados neste Edital.

9. ADJUDICACAO

9.1. Verificando o atendimento das condi¢Ges de habilitacdo da proponente de menor preco por item estd
serd declarada vencedora, sendo-lhe adjudicado o objeto desta licitagdo.

9.1.1. Se a proponente de menor preco ndo atender as exigéncias de habilitacdo, serd examinada a
documentacgdo das proponentes das ofertas subsequentes, na ordem de classificacdo, até o encontro de uma
proposta que atenda a todas as exigéncias do Edital, sendo a respectiva proponente declarada vencedora e a
ela feita a adjudicacdo do objeto da licitagdo.

10. FASE RECURSAL

10.1. Declarada a vencedora, as demais proponentes presentes poderdao manifestar imediata e
motivadamente a intencdo de recorrer, sendo concedido o prazo de 03 (trés) dias para apresentacdo das
razdes e de igual prazo para as contra-razdes, com imediata intimagao de todos os presentes e assegurada
também imediata vista dos autos.

10.1.1. A peticao de recurso podera ser feita na prépria sessao, mediante consignagao em ata.

10.1.2. A falta de manifestagdo, nos termos do subitem 10.1, importara na decadéncia do direito de
recurso.

10.2. Os recursos nao terao efeito suspensivo.

10.2.1. O acolhimento do recurso importara na invalidagdao apenas dos atos insuscetiveis de
aproveitamento.

10.3. Os recursos deverao ser dirigidos ao pregoeiro e protocolizados nos dias Uteis, das 12h00Omin as
18h00min na Rua Professor Lobo, 550 - centro - nesta cidade, observando o prazo previsto no Inciso XVII do
artigo 42 da Lei Federal n2. 10.520/2002.

10.4. Os recursos deverdo ser instruidos com cépia do Contrato Social, com Mandato Procuratodrio,
autenticados em Cartério, por tabelido de notas ou por oficiais do Registro Civil das pessoas naturais
competentes, ou em publicacdo de érgdo da imprensa na forma da Lei, para representar a empresa
recorrente, com a devida qualificagdo da empresa e de seu representante legal.

11. HOMOLOGACAO

11.1. Decorridas as fases anteriores e constatada a regularidade dos atos praticados, a decisdo sera
submetida ao Ordenador de Despesas da Camara Municipal de Aracruz, para homologagdo e consequente
convocacgdo dos beneficiarios para assinatura do Contrato.

11.1.1. A licitante que convocada para assinar o contrato deixar de fazé-lo no prazo fixado, dela sera excluida.

11.1.2. Colhidas as assinaturas, o Contratante providenciard a imediata publicagdo do contrato e, se for o
caso, do ato que promover a exclusdo de que trata o subitem anterior.

12. RECEBIMENTO
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12.1. O objeto desta licitacdo sera recebido pela unidade requisitante consoante o disposto no artigo 73,
inciso Il, da Lei Federal n®. 8.666/1993 com as alteragdes introduzidas pela Lei Federal n2. 8.883/1994 e
seguintes, e demais normas pertinentes.

13. ASSINATURA DO CONTRATO, FORNECIMENTO E PENALIDADES.

13.1. Adjudicado o pregos e homologado o procedimento, serdo convocadas as vencedoras da licitagdo para,
dentro do prazo de 05 (cinco) dias corridos, a contar da data de recebimento da notificagdo, comparecer a
Camara Municipal de Aracruz, para assinar o Contrato, cuja minuta integra este Edital, sob pena de decair do
direito ao registro de precos, podendo, ainda, sujeitar-se as penalidades estabelecidas no item 13.3 deste
Edital.

13.1.1. O prazo para a assinatura do Contrato poderd ser prorrogado uma vez, por igual periodo, quando
solicitado pela parte durante o seu transcurso e desde que ocorra motivo justificado e aceito pela Camara
Municipal de Aracruz.

13.2. FORNECIMENTO

13.2.1. O fornecimento do equipamento serda efetuado mediante expedi¢dao, pela Camara Municipal de
Aracruz - CMA, da Ordem de Fornecimento, da qual constardo a data de expedicdo, especificacdo,
quantitativo, prazo, local de entrega e pregos unitarios e totais.

13.2.2. A entrega do equipamento devera ser realizada, em até 30 (trinta) dias Uteis, a contar do
recebimento da Ordem de Fornecimento, expedida pela Camara Municipal de Aracruz — CMA, conforme item
2 e subitens deste Edital.

13.3. PENALIDADES

13.3.1. A CONTRATADA deverd observar rigorosamente as condi¢des estabelecidas para o fornecimento
do(s) produto(s), sujeitando-se as penalidades constantes nos artigos 86 e 87 da Lei n® 8.666/1993, a saber:

a) ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de Referéncia, que
nao gerem prejuizo para a CMA;

b) MULTA POR MORA - 0,33% (zero virgula trinta e trés por cento) ao dia, limitado a 10%
(dez por cento), incidente sobre o valor global da contratacdo, nos casos de
descumprimento do prazo estipulado para a entrega do(s)produto(s), que serd calculada
pela formula M = 0,0033 x C x D. Tendo como correspondente: M = valor da multa, C =
valor da obrigacdo e D = numero de dias em atraso;

¢) MULTA POR INADIMPLEMENTO - 2,0% (dois por cento), incidente sobre o valor global
da contratacdo, pelo atraso superior a 30 (trinta) dias ou recusa em fornecer os produtos,
aplicada cumulativamente com a multa estabelecida no item anterior;

d) SUSPENSAO TEMPORARIA DE LICITAR E IMPEDIMENTO DE CONTRATAR com a CMA,
pelo prazo de até 2 (dois) anos, no caso de recusa quanto ao fornecimento dos produtos;

e) DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administracdo Publica,
nos casos de pratica de atos ilicitos, incluindo os atos que visam frustrar os objetivos da
contratacdo, tais como conluio, fraude, adulteracdo de documentos ou emissdo de
declaragao falsa, por um periodo de até 2 (dois) anos.

8.2 - Da aplicagdo de penalidades cabera recurso, conforme disposto no art. 109 da Lei n2 8.666/1993;

8.3 - As san¢Oes administrativas somente serdo aplicadas pela CMA apds a devida notificacdo e o transcurso
do prazo estabelecido para a defesa prévia;
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8.4 - A notificagdo devera ocorrer pessoalmente ou por correspondéncia com aviso de recebimento, onde
serd indicada a conduta considerada irregular, a motivag¢do e a espécie de sang¢do administrativa que se
pretende aplicar, o prazo e o local de entrega das razGes de defesa;

8.5 - O prazo para apresentagdo de defesa prévia sera de 05 (cinco) dias Uteis a contar da intimagdo, onde
deverd ser observada a regra de contagem de prazo estabelecida no art. 110 da Lei n2 8.666/1993;

8.6 - A aplicagdo da sangdo declaragdo de inidoneidade compete exclusivamente ao Presidente da CMA, facultada
a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista, podendo a
reabilitagdo ser requerida apés 02 (dois) anos de sua aplicagao.

8.7 - A proponente que ensejar o retardamento da execugdo do certame, ndo mantiver a proposta ou lance,
faltar ou fraudar na execucdo das obrigacdes assumidas para execucdo do objeto, comportar-se de modo
inidoneo, fizer declaracdo falsa ou cometer fraude fiscal, serd aplicada a penalidade de impedimento de
licitar e contratar com o Municipio de Aracruz pelo prazo de até 05 (cinco) anos.

14. DISPOSICOES GERAIS

14.1. Eventuais impugnagdes ao Edital deverdo ser dirigidas ao pregoeiro e protocolizadas nos dias Uteis, das
12h00min as 18h00min na Rua Professor Lobo - 550 - centro - nesta cidade, observando o prazo previsto nos
paragrafos 12 e 22 do Artigo 41 da Lei Federal n2. 8.666/1993, e suas alteracdes.

14.1.1. No ato de autuagao da impugnacao, é obrigatdria a apresentacdao de CPF ou RG, em se tratando de
pessoa fisica, e o CNPJ, em se tratando de pessoa juridica (por documento original ou cépia autenticada).

14.2. Informagdes relativas a presente licitagdao podera ser obtida conforme segue, de acordo com seu teor.

14.2.1. Questdes Técnicas e Juridicas deverdo ser formuladas por escrito e dirigidas ao pregoeiro na Rua
Professor Lobo, n2. 550 — Centro - Aracruz - ES ou pelo Telefax 0XX (27) 3256-9492 e Tel.: 3256-9491, até 02
(dois) dias uteis antes do prazo marcado para abertura do certame;

14.2.2. Questdes Diversas poderdo ser obtidas Sessdo de Pregdo, situado na Rua Professor Lobo - n2. 550 -
Centro - Aracruz - ES, horario de Funcionamento: 12h00min as 18h00min, pelo Telefax 0XX(27) 3256-9492 e
Tel.: 3256-9491.

14.2.3. As duvidas a serem dirimidas por telefone serdao somente aquelas de ordem estritamente informal;

14.3. Para solucionar quaisquer questdes oriundas desta licitagdao, é competente, por disposi¢ao legal, o Foro
de ARACRUZ, observadas as disposicdes do § 62 do artigo 32 da Lei Federal n®. 8.666/1993;

14.4. E facultada ao pregoeiro ou a autoridade superior, em qualquer fase da licitacdo, a promocdo de
diligéncia destinada a esclarecer ou complementar a instru¢do do processo, vedada a inclusdo posterior de
documento ou informagdo que deveria constar no ato da sessdao publica, exceto no tocante ao disposto no
subitem 9.1.1;

14.5. Fica assegurado ao Municipio de Aracruz o direito de no interesse da Camara, anular ou revogar, a
qualguer tempo, no todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, na forma da
legislagdo vigente;

14.6. As proponentes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a CMA
nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugao ou do resultado
do processo licitatério;

14.7. As proponentes sdo responsaveis pela fidelidade e legitimidade das informac¢des e dos documentos
apresentados em qualquer fase da licitagao;
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14.8. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario e local anteriormente estabelecido, desde que ndo haja comunicagdo do pregoeiro em
contrario;

14.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-
se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na CMA;

14.10. As empresas que receberem o Edital por meio eletrénico serdo responsaveis pelo envio do aviso de
recebimento ao Pregoeiro. Se ndo enviado este aviso, a empresa podera nao ser notificada sobre eventuais
alteragdes do presente Edital ou informagoes prestadas pelo Pregoeiro;

14.11. A homologagdo do presente certame, assim como os precos, sera publicada no Didrio Oficial do Estado
ou em jornal de grande circulacao;

14.12. Os envelopes contendo os documentos de habilitagao, ndo abertos, ficardo a disposicao para retirada
na Sala da Comissdo de Licitacdo, apods a publicacdo do contrato em até 5 dias, caso ndo seja retirado no
prazo serd anexado ao processo original;

14.13. A condicdo de emissGes de documentos de cobrangas, pagamentos, reajustes, garantia de execugao
do contrato, penalidades, obrigagBes, responsabilidades e outras, sdao as estabelecidas neste Edital e na Lei

Federal n2. 8.666/1993 e suas alteragdes;

14.14. Constituem motivos para o cancelamento do contrato as situagdes referidas nos artigos 77 e 78 da Lei
Federal n°. 8.666, de 21 de junho de 1993 e suas alteragdes.

15. CADERNO DE LICITAGAO

15.1. Fazem parte integrante do presente Edital:
15.1.1. Anexo | - (Formulario Especificagbes e Cotagdo de Pregos);
15.1.2. Anexo Il - (Termo de Referéncia);

15.1.3 Anexo lll (Minuta de Contrato).

15.2. Seguem abaixo o endereco da Camara Municipal de Aracruz citados neste Edital para informacdes e
esclarecimentos concernentes ao objeto desta licitagdo:

PARA RETIRADA DO CADERNO DE LICITACAO:

O Edital e outros anexos estdao disponiveis para download no endere¢o www.cma.es.gov.br, selecionando
as opgoes Licitagdes > Pregao Presencial.

ou

Solicitar através do e-mail do pregdo da Camara:
pregao@cma.es.gov.br

No local:

Sessao de Pregao

Rua Professor Lobo - n2. 550 - Centro - Sede - ARACRUZ — ES.
Horario de funcionamento das 12h00min as 18h00min.
Tel.0XX (27) 3256-9463.

Fax. OXX (27) 3256-9492
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PARA PEDIDOS DE ESCLARECIMENTOS DE QUALQUER NATUREZA COM RELAGAO AO EDITAL:

Protocolo Geral da Camara:

Rua Professor Lobo - n2. 550 - Centro - Sede - ARACRUZ — ES.
Horario de funcionamento das 12h00min as 18h00min.

Tele fax. 0XX(27) 3256-9497.

15.3. No ato do recebimento do Caderno de Licitagdo, devera a interessada verificar seu contetdo, ndo
sendo admitidas reclamacdes posteriores sobre eventuais omissoes.

Aracruz, 16 de janeiro de 2019.

PAULO FLAVIO MACHADO
PRESIDENTE DA CAMARA MUNICIPAL DE ARACRUZ
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ANEXO |

(FORMULARIO “Especificagbes e Cotagdio de Pregos”)

~ L
ITEM QUANT | UND DESCRICAO MARCA | VALOR UNIT \1I'QT2|:
Next Generation Firewall (NGFW)
01 01 UND | conforme especificagdes no termo de
referencia.
OBSERVAGOES:

1) - Caso sejam necessdrios maiores esclarecimentos, entrar em contato com a Pregoeira no enderego e
telefones disponibilizados no item 15, subitem 15.2.

DADOS DA LICITANTE:
NOME A PrOPONENTE: ...eiiiiiiiiee ittt ettt st e st e e st e e s bt e e sabeesbeessbeessbeessabeesasaseesaneesaneesnns

Y2 oo Lo =1 R (O L

[ oo [T g=Tolo X olo T3] o] =] o LSRR

Telefones: .....cooceeevieeiiieeee e, E-mail oo e

O prazo de validade das propostas: ter validade ndo inferior a 60 dias, contados a partir da data de entrega
dos envelopes;

Prazo de execugdo: (conforme item 2 do edital). .....ccccveeeeiiiieiciiiee e

OBS: AS LICITANTES DEVERAO APRESENTAR JUNTO A PLANILHA DE FORMACAO DE PRECOS OS PORTIFOLIO DO
EQUIPAMENTO OFERTADOS, NAO SENDO ACEITO IMPRESSOS VIA WEB.

DECLARACAO:

1 - Declaro que os pre¢os cotados incluem todos os custos e despesas necessdrias ao cumprimento integral
das obrigagdes decorrentes da licitagdo.

2 - Declaro que aceitaremos todas as exigéncias do edital e de seus Anexos.

Assinatura da Proponente
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ANEXO Il

TERMO DE REFERENCIA

1 - OBJETO:

Aquisicdo de equipamento Next Generation Firewall (NGFW) para substituicdo de firewalls existentes na
Camara Municipal de Aracruz do Estado do Espirito Santo, incluindo servigos de instalagdo, configuragao,
treinamento, garantia e suporte, conforme especificacGes deste termo de referéncia.

2 - ESPECIFICAGAO DO OBJETO:

2.1 As especificagdes que seguem na RC sdo as minimas exigidas e serdo aceitos somente os produtos que
forem compativeis ou superiores aos solicitados.

3- JUSTIFICATIVA:

O pedido justifica-se ao levar em conta que o equipamento responsdvel hoje pela fungdo de
Firewall faz apenas a emulagdo de um Firewall, funcionando de maneira ah-hoc, além de ser um
equipamento obsoleto devido ao tempo de uso significativamente alto que pode ser notado no
desempenho do aparelho. A compra de um novo equipamento dessa forma traria ganhos no
controle e desempenho da rede interna desta Casa de Leis.

4 - DOTACAO ORCAMENTARIA:

4.1 - A despesa decorrente do objeto deste Termo de Referéncia ocorrera por conta da seguinte
disponibilidade orgamentaria:

0022|| cODIGO REDUZIDO

01.010103100532.007|[ADMINISTRACAO E MANUTENGAO DA UNIDADE

|
0001||CAMARA MUNICIPAL DE ARACRUZ |
|
|

44905200000|[EQUIPAMENTO E MATERIAL PERMANENTE

5-DO LOCAL E DO PRAZO DE ENTREGA DOS PRODUTOS

5.1. O equipamento deverd ser entregue no Almoxarifado da sede da Camara Municipal de Aracruz
situado na Rua Professor Lobo, n2. 550, Centro, CEP 29.190-062, Aracruz /ES, tel.: (27) 3256-9452, em dias
uteis, no horario de 12h30 as 18h (hora e local), devendo a entrega ser agendada previamente, com
antecedéncia de pelo menos 24 horas, pelo telefone (27) 3256-9452.

5.2. O prazo para a entrega dos produtos sera de 30 (trinta) dias corridos, contados a partir da emissdo da
autorizagdo de compra. O descumprimento ao prazo citado sujeitard a empresa contratada as penalidades
previstas na lei n2 8666/93.

6. DO RECEBIMENTO DOS PRODUTOS

6.1. Em conformidade com os artigos 73 a 76 da Lei n? 8.666/93, mediante recibo, o objeto do presente
certame sera recebido:

6.1.1. PROVISORIAMENTE, assim que efetuada a entrega, para efeito de posterior verificagdo de conformidade
com as especificacbes e seu pleno funcionamento;

6.1.2. DEFINITIVAMENTE, até 05 (cinco) dias Uteis apds a entrega, depois de verificado a qualidade, quantidade
e consequente aceitagdo do produto.
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6.2. A entrega do objeto serd acompanhada e fiscalizada por funcionario da Camara Municipal de Aracruz.
7. PROCEDIMENTOS DE FISCALIZACAO, GERENCIAMENTO E RECEBIMENTO.

7.1. A fiscalizagdo, o gerenciamento, e o recebimento do equipamento serdo exercidos através de servidores
representantes do setor de almoxarifado e a Comissdo de Recebimento devidamente designado pela Camara.

7.2. Independente do acompanhamento e fiscalizagdo exercidos pela CONTRATANTE, a CONTRATADA devera
exercer fiscalizagdo permanente sobre o produto entregue por ela executados objetivando:

a) Manter elevado padrdo de qualidade do equipamento;
b) Manter permanente contato com a fiscalizagdo da CONTRATANTE, para solugdo de eventuais problemas.

7.3. As decisOes e providéncias que ultrapassarem a competéncia do almoxarifado deverdo ser solicitadas pela
comissao de recebimento juntamente ao responsavel pelo setor que fard o uso, em tempo oportuno, a
Secretaria Geral da CMA, para adog¢do das medidas que julgar convenientes.

8. DAS PENALIDADES

8.1 - A CONTRATADA deverd observar rigorosamente as condi¢des estabelecidas para o fornecimento do(s)
produto(s), sujeitando-se as penalidades constantes nos artigos 86 e 87 da Lei n? 8.666/1993, a saber:

a) ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de Referéncia, que ndo gerem
prejuizo para a CMA;

b) MULTA POR MORA - 0,33% (zero virgula trinta e trés por cento) ao dia, limitado a 10% (dez por
cento), incidente sobre o valor global da contratagdo, nos casos de descumprimento do prazo
estipulado para a entrega do(s)produto(s), que sera calculada pela férmula M = 0,0033 x C x D.
Tendo como correspondente: M = valor da multa, C = valor da obrigagdo e D = niumero de dias em
atraso;

c) MULTA POR INADIMPLEMENTO - 2,0% (dois por cento), incidente sobre o valor global da
contratacgdo, pelo atraso superior a 30 (trinta) dias ou recusa em fornecer os produtos, aplicada
cumulativamente com a multa estabelecida no item anterior;

d) SUSPENSAO TEMPORARIA DE LICITAR E IMPEDIMENTO DE CONTRATAR com a CMA, pelo prazo de
até 2 (dois) anos, no caso de recusa quanto ao fornecimento dos produtos;

e) DECLARACAO DE INIDONEIDADE para licitar ou contratar com a Administragdo Publica, nos casos
de pratica de atos ilicitos, incluindo os atos que visam frustrar os objetivos da contratagdo, tais como
conluio, fraude, adulteragcdo de documentos ou emissdo de declaragdo falsa, por um periodo de até
2 (dois) anos.

8.2 - Da aplicagdo de penalidades caberd recurso, conforme disposto no art. 109 da Lei n2 8.666/1993;

8.3 - As san¢Oes administrativas somente serdo aplicadas pela CMA apés a devida notificagdo e o transcurso do
prazo estabelecido para a defesa prévia;

8.4 - A notificagdo devera ocorrer pessoalmente ou por correspondéncia com aviso de recebimento, onde sera
indicada a conduta considerada irregular, a motivagdo e a espécie de sangdo administrativa que se pretende
aplicar, o prazo e o local de entrega das razées de defesa;

8.5 - O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias Uteis a contar da intimagdo, onde
devera ser observada a regra de contagem de prazo estabelecida no art. 110 da Lei n® 8.666/1993;

8.6 - A aplicagdo da sangdo declaragdo de inidoneidade compete exclusivamente ao Presidente da CMA,
facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista,
podendo a reabilitagdo ser requerida apds 02 (dois) anos de sua aplicagao.
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9 - CONDICOES DE PAGAMENTO:

9.1 O pagamento do prego pactuado serd conforme os prazos para desenvolvimento das atividades, assim
como as parcelas fixadas para o pagamento correspondente ao cumprimento de cada etapa determinada na
tabela constante no termo de referencia, devendo a contratada proceder a abertura de um processo de
solicitagdo de pagamento no protocolo localizado na Rua Professor Lobo, n? 550, Centro - Aracruz - ES,
encaminhando a nota fiscal/fatura para pagamento, que ocorrera de acordo com as normas legais vigentes no
pais, nos termos do artigo 40, inciso XIV, alinea 'a, b e ¢' da lei 8.666/93.

9.2 A contratada devera apresentar a Nota Fiscal/Fatura com descricdio do objeto descriminada e
acompanhada da Ordem de Fornecimento. Devendo constar no corpo da Nota Fiscal, o nimero do processo e
da conta do banco da empresa para deposito.

9.3 Serdo considerados para efeito de pagamento o equipamento efetivamente entregue pela Contratada e
aprovados pelo setor responsavel pelo recebimento.

10. DAS OBRIGACOES DA CONTRATADA

10.1- Fornecer o objeto deste contrato nas condicOes previstas no termo de referencia e na Proposta Comercial
apresentada no certame que deu origem a este contrato.

10.2- Ficar responsavel pelas operagdes de transporte, carga e descarga, e, especialmente, a guarda dos
equipamentos retirados para manutencgao.

10.3- Substituir, no local de entrega e no prazo ajustado, apds a notificacdo, o(s) produto(s) recusado(s).

10.4- Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e outros resultantes da
execucdo deste contrato;

10.4.1- A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos na cldusula 10.4, ndo
transfere ao CONTRATANTE a responsabilidade de seu pagamento, nem poderda onerar o objeto deste
contrato.

10.5- Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de
culpa ou dolo, na execugao deste contrato.

10.6- Manter, durante toda a execugao deste contrato, em compatibilidade com as obrigagGes assumidas,
assim como todas as condicdes de habilitagdo e qualificacdo, exigidas na licitacdo, apresentando
documentacgao revalidada se, no curso deste contrato, algum documento perder a validade.

10.7- Indicar preposto do contrato, que a representara durante a vigéncia do contrato (garantia), em até dois
dias da data da assinatura deste contrato, com no minimo as seguintes informagdes: nome, nimero do RG,
numero do telefone e fax e enderecgo de e-mail;

10.7.1- O preposto do contrato realizard todos os atos necessdrios e compativeis com os compromissos
assumidos no presente ajuste, garantindo seu fiel cumprimento perante o CONTRATANTE;

10.7.2- A mudanga de preposto do contrato deverd ser formalmente comunicada a Comissdo de Recebimento
(Fiscalizagao).

10.8- Fornecer documentagdo técnicas e manuais que contenham informagGes suficientes para possibilitar a
instalacdo, configuragdo e operacionalizagdo do equipamento;

10.7. Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega,
0s motivos que impossibilitem o cumprimento do prazo previsto, com devida comprovacao.

Edital Pregdo Presencial n2 001.2019
Rua Professor Lobo. 550 - Centro - Aracruz - E/S - CEP 29.190-062 Tel.: (27) 3256-9463 Telefax: (27) 3256-9492 - E- mail:
pregao@cma.es.gov.br - Site: www.cma.es.gov.br

Pag.

CMA



Camara fzwgéd/@/e JM@

ESTADO DO ESPIRITO SANTO

10.8. Responsabilizar-se em ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigacGes assumidas, nem subcontratar qualquer das prestagdes a que esta obrigada, exceto nas condigdes
autorizadas no Termo de Referéncia ou na minuta do contrato.

10.9. Substituir no prazo maximo de 05 (cinco) Uteis, contados a partir da data da notificagdo por escrito feita

pela CMA 4 empresa contratada, o equipamento que apresentar falhas. O descumprimento ao prazo citado
sujeitara a empresa contratada a penalidade de multa.

10.10. Promover a substituicdo do equipamento defeituosa, sem qualquer 6nus para a CMA.

10.11. Entregar o objeto requerido pela CMA conforme especificagdes, quantidades, prazos e demais condigdes
estabelecidas neste Termo de Referéncia.

11. DAS OBRIGACGES DA CONTRATANTE
11.1- Assegurar a CONTRATADA o recebimento do crédito decorrente do adimplemento de suas obrigacdes;
11.2- Indicar, formalmente, Comissdo de Fiscalizagdo para acompanhamento da execug¢do contratual.

11.3- Cumprir os prazos fixados para emissdo dos Termos de Recebimento Provisério e Definitivo e dos
Atestados de Realizagdo dos Servigos, para avaliagdao da solugdo, e para emissdao dos Termos de Aceite Técnico
ou para recusa.

11.4- Comunicar a CONTRATADA sobre qualquer irregularidade no fornecimento do objeto contratado.

11.5. Efetuar o pagamento das obrigacGes assumidas. Receber provisoriamente o produto mediante regular
afericdo de quantitativos, disponibilizando local, data e horario.

11.6. Acompanhar e fiscalizar a execug¢do do produto contratado, bem como atestar na nota fiscal/fatura a
efetiva entrega do objeto contratado e o seu aceite.

11.7. Aplicar ao fornecedor as san¢Ges regulamentares e contratuais, garantindo o contraditério e a ampla
defesa.

11.8. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagbes constantes do termo de referéncia e da proposta, para fins de aceitagdo e recebimento
definitivos.

11.9. Notificar o fornecedor, por escrito, sobre imperfei¢cdes falhas ou irregularidades constantes nos objetos
fornecidos, para que sejam corrigidos.

11.10. Verificar se o equipamento entregue pela empresa contratada estd em conformidade com as
especificagdes técnicas e funcionalidades constantes deste termo podendo sustar, recusar, mandar fazer ou
desfazer qualquer fornecimento que esteja em desacordo com as especificagdes técnicas descritas neste
termo.

12. RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA
12.1 - As especificagdes técnicas do termo de referencia foi elaborada pelo setor de TI — TECNOLOGIA DA

INFORMAGAO, cujos esclarecimentos e informagdes poderdo ser prestados pelo servidor VINICIUS DE PAULA
ALMEIDA, através do telefone (27) 3256-9456 ou e-mail ti@cma.es.gov.br;

12.2 - A Secretaria Geral — Setor de Compras foi responsavel pela elabora¢cdo do Termo de Referéncia, cujos
esclarecimentos e informacdes poderdo ser prestados pelos servidores do setor de Compras através do
telefone (27) 3256-9475 ou e-mail compras@cma.es.gov.br.

FIREWALL DE PROXIMA GERAGAO (NGFW).
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Especificacdes Minimas:

1 Caracteristicas Gerais:
1.1. A solugdo de Firewall de Proxima Geragdo deve possuir as seguintes capacidades e
caracteristicas minimas abaixo:

1.1.1. Caracteristicas de Hardware Firewall:

1.1.1.1. Deve possuir capacidade de processamento de, no minimo, 2 (dois) Gbps para
trafego stateful inspection multiprotocolo com a funcionalidade de firewall e
controle de aplicagdes ativas simultaneamente, considerando-se para fins de
métricas ambientes de producdo;

1.1.1.2. Deve possuir capacidade de processamento de, no minimo, 2 (dois) Gbps para
trafego stateful inspection multiprotocolo com a funcionalidade de firewall,
controle de aplicagdes e IPS ativas simultaneamente, considerando-se para fins
de métricas ambientes de produgao;

1.1.1.3. SSL Inspection Throughput de no minimo 300 mbps;

1.1.1.4. Suporte a, no minimo, 1.000.000 (um milhdo) de conexdes simultdneas;

1.1.1.5. Suporte a, no minimo, 15.000 (Quinze mil) novas conexdes SSL por segundo (Deep
Packet Inspection SSL ativo);

1.1.1.6. Possuir, no minimo 12 (Doze) interfaces de rede 1 (um) Gbps RJ-45;

1.1.1.7. Possuir, no minimo 2 (Duas) interfaces de rede 10 (dez) Gbps SFP+;

1.1.1.8. Possuir no minimo 4 (Quatro) interfaces SFP;

1.1.1.9. Deve possuir 1 (uma) interface de rede Gigabit dedicada para gerenciamento;

1.1.1.10. Deve possuir 1 (uma) interface do tipo console ou similar;

1.1.1.11. Possuir fonte de energia AC redundante com ajuste automatico de tensdo para
operacdo nas tensdes de 100 a 240-VAC/60 Hz.

1.1.2.  Caracteristicas Gerais do Firewall:

1.1.2.1. A plataforma deve ser otimizada para analise de conteldo de aplicagdes em camada
7;

1.1.2.2. Devera ser possivel acessar o equipamento para aplicar configuragdes durante
momentos onde o trafego é muito alto e a CPU e memodria do equipamento
estiverem com alto nivel de utilizagdo através de isolamento do processamento
de gerenciamento e do processamento do trafego inspecionado;

1.1.2.3. Por cada equipamento que compde a plataforma de seguranga, entende-se o
hardware e as licengas de softwares necessarias para o seu funcionamento;

1.1.2.4. Na data da proposta, nenhum dos modelos ofertados podera estar listado no site do
fabricante em listas de end-of-life e end-of-sale;

1.1.2.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”,
incluindo kit tipo trilho para adaptacdo se necessario e cabos de alimentacdo;

1.1.2.6. O software devera ser fornecido em sua versdo mais recente e atualizada;

1.1.2.7. O gerenciamento da solugdo deve suportar acesso via SSH, cliente ou WEB (HTTPS);

1.1.3. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:
1.1.3.1. Suporte a 1024 VLAN Tags 802.1q;
1.1.3.2. Agregacdo de links 802.3ad e LACP;
1.1.3.3. Roteamento multicast (IGMPv1/v2, PIM-SM, Bidir-PIM);
1.1.3.4. DHCP Relay;
1.1.3.5. DHCP Server;
1.1.3.6. Jumbo Frames;
1.1.3.7. Suportar sub-interfaces ethernet légicas
1.1.3.8. Deve suportar os seguintes tipos de NAT:
a) NAT dindmico (Many-to-1);
b) NAT dindmico (Many-to-Many);
c) NAT estatico (1-to-1);
d) NAT estdtico (Many-to-Many);
e) NAT estatico bidirecional 1-to-1;
f) Tradugdo de porta (PAT);
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g) NAT de Origem;
h) NAT de Destino;
i) Suportar NAT de Origem e NAT de Destino simultaneamente.
j) Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;
k) NAT64 e NAT46;

1.1.4. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos e estatisticas de
uso das interfaces de rede;

1.1.5.  Enviar log para sistemas de monitoragdo externos, simultaneamente;

1.1.6. Deve haver a opgdo de enviar logs para os sistemas de monitoragdo externos via
protocolo TCP e SSL;

1.1.7. Protegdo Ant spoofing;

1.1.8.  Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv3);

1.1.9. Para IPv6, deve suportar roteamento estatico e dinamico;

1.1.10. Os dispositivos de prote¢do devem ter a capacidade de operar de forma simultanea em
uma Unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos:

a) Modo sniffer (monitoramento e analise do trafego de rede), transparente, camada 2
(L2) e camada 3 (L3):

b) Modo Sniffer - para inspecgado via porta espelhada do trafego de dados da rede;

c) Modo transparente — para inspecao de dados em linha sem a necessidade de
configuracdao dos equipamentos conectados;

d) Modo Camada — 2 (L2), para inspegdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo;

e) Modo Camada — 3 (L3), para inspecdo de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicagdo operando como default gateway das redes
protegidas;

1.1.11. Suporte a configuracdo de alta disponibilidade Ativo/Passivo:

a) Em modo transparente;

b) Em layer 3;

1.1.12. A configuragdo em alta disponibilidade deve sincronizar:

a) Sessoes;

b) Configuragdes, incluindo, mas ndo limitado as politicas de Firewall, NAT, e objetos de
rede;

c) AssociagGes de Segurancga das VPNs;

1.1.13. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoragdo de falha de link;

1.1.14. A configuragdo em alta disponibilidade deve possibilitar a instalagdo de cada membro, de
forma que o sincronismo de sessées e configuracGes deve ocorrer sobre a camada 3 (IP).

1.2. Controle por Politica de Firewall:

1.2.1. Devera suportar controles por zona de segurancga;

1.2.2. Controles de politicas por porta e protocolo;

1.2.3. Controle de politicas por aplicagdes grupos estaticos de aplicagdes, grupos dinamicos de
aplicagdes (baseados em caracteristicas e comportamento das aplicagdes) e categorias
de aplicagGes;

1.2.4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca;

1.2.5. Controle de politicas por Pais (geolocation);

1.2.6. Controle, inspecdo e de-criptografia de SSL por politica para trafego de entrada
(Inbound) e Saida (Outbound);

1.2.7. Deve suportar offload de certificado em inspecdo de conexdes SSL de entrada (Inbound);

1.2.8. Deve de-criptografar trafego Inbound e Outbound em conexdes negociadas com TLS 1.2;

1.2.9. Bloqueios dos seguintes tipos de arquivos: bat, cab, dll, exe, bin, zip, tar e mp3;

1.2.10. Suporte a objetos e regras IPV6;

1.2.11. Suporte a objetos e regras multicast;

1.2.12. Deve suportar no minimo os seguintes tipos de negacdo de trafego nas politicas de

firewall: Drop sem notifica¢do do bloqueio ao usuario, Drop com notificacdo do bloqueio
ao usudrio, TCP-Reset para o client, TCP-Reset para o server ou para os dois lados da
conexao;
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1.3. Controle de AplicagBes:
1.3.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplicagOes, independente de porta e protocolo, com as seguintes funcionalidades:

1.3.1.1. Deve ser possivel a liberagdo e bloqueio somente de aplicagbes sem a necessidade
de liberagdo de portas e protocolos

1.3.1.2. Reconhecer pelo menos 3.200 (trés mil e duzentas) aplicagdes diferentes, incluindo,
mas ndo limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, dudio, video, proxy,
mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.3.1.3. Reconhecer pelo menos as seguintes aplicagGes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail,
youtube, http-tunnel, facebook chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, kerberos, Idap, radius, itunes, dhcp, ftp, dns, wins,
msrpc, ntp, snmp, webex;

1.3.1.4. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através
de expressOes regulares assinaturas de aplicagGes conhecidas pelo fabricante
independente de porta e protocolo;

1.3.1.5. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo
fabricante;

1.3.1.6. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a
especificagdo do protocolo, incluindo, mas ndo limitado a Yahoo Instant
Messenger usando HTTP. A decodificagdo de protocolo também deve identificar
funcionalidades especificas dentro de uma aplicagdo, incluindo, mas ndo
limitado a compartilhamento de arquivo dentro do Webex.

1.3.1.7. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

1.3.1.8. Atualizar a base de assinaturas de aplicagdes automaticamente;

1.3.1.9. Limitar a banda (download/upload) usada por aplica¢des (rate limiting), baseado no
IP de origem, usuarios e grupos do LDAP/AD;

1.3.1.10. Deve ser possivel adicionar controle de aplicagbes em todas as regras de
segurancga do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagdes em algumas regras;

1.3.1.11. Deve suportar multiplos métodos de identificagdo e classificagdo das aplicagdes,
por pelo menos checagem de assinaturas e decodificacdo de protocolos;

1.3.1.12. Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas;

1.3.1.13. Permitir nativamente a criagdo de assinaturas personalizadas para

reconhecimento de aplicagdes proprietarias na propria interface grafica da
solugdo, sem a necessidade de acdo do fabricante, mantendo a
confidencialidade das aplicacGes do ambiente da Contratante;

1.3.1.14. A criagdo de assinaturas personalizadas deve permitir o uso de expressdes
regulares, contexto (sessdes ou transagBes), usando posicdo no payload dos
pacotes TCP e UDP e usando decoders de pelo menos os seguintes protocolos:
HTTP, FTP, NBSS, DCE RPC, SMTP, Telnet, SSH, MS-SQL, IMAP, DNS, LDAP, RTSP

e SSL;

1.3.1.15. O fabricante deve permitir a solicitacdo de inclusdo de aplicagdes na base de
assinaturas de aplicagdes;

1.3.1.16. Deve alertar o usuario quando uma aplica¢do for bloqueada;

1.3.1.17. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicagdes;

1.3.1.18. Deve possibilitar a diferenciacdo de trafegos Peer2Peer (ex.:Bittorrent, emule,

neonet) possuindo granularidade de controle/politicas para os mesmos;
1.3.1.19. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (ex.: AlM,
Hangouts, Facebook Chat) possuindo granularidade de controle/politicas para
0S mesmos;
1.3.1.20. Deve possibilitar a diferenciagdo e controle de partes das aplicagGes como por
exemplo permitir o uso do chat e bloquear a chamada de video;
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14. Prevengdo de Ameagas:
1.4.1. Para protegdo do ambiente contra ataques, os dispositivos de prote¢do devem possuir

moddulo de IPS e Anti-Malware integrados no préprio appliance de Firewall;

1.4.2. Deve incluir assinaturas de prevengdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos;

1.4.3. Deve sincronizar as assinaturas de IPS quando implementado em alta disponibilidade;

1.4.4. Deve implementar os seguintes tipos de ag¢lGes para ameacgas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um intervalo de
tempo e enviar tcp-reset;

1.4.5. Deve permitir ativar, desativar e habilitar apenas em modo de monitoragdo as
assinaturas de prevencgdo contra invasdo;

1.4.6. ExcecgGes por IP de origem ou de destino devem ser possiveis nas regras e assinatura a
assinatura;

1.4.7. Deve suportar granularidade nas politicas de IPS, possibilitando a criacdo de diferentes
politicas por zona de seguranga, endereco de origem, endereco de destino, servigo e a
combinagdo de todos esses itens;

1.4.8. Deve permitir o bloqueio de vulnerabilidades;

1.4.9. Deve permitir o bloqueio de exploits conhecidos;

1.4.10. Deve incluir protegdo contra ataques de negacdo de servicos;

1.4.11. Devera possuir os seguintes mecanismos de inspec¢do de IPS:

1.4.11.1. Andlise de padrdes de estado de conexdes;
1.4.11.2. Anidlise de decodificagdo de protocolo;
1.4.11.3. Analise para detecgdao de anomalias de protocolo;

1.4.11.4. IP Defragmentation;
1.4.11.5. Remontagem de pacotes de TCP;
1.4.11.6. Bloqueio de pacotes malformados;

1.4.12.
1.4.13.
1.4.14.

1.4.15.
1.4.16.
1.4.17.
1.4.18.
1.4.19.
1.4.20.

1.4.21.
1.4.22.

Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood e UDP flood;
Detectar e bloquear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos, permitindo ao administrador
acrescentar novos padrdes;

Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;

Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

Deve permitir usar operadores de negac¢do na criagdo de assinaturas customizadas de IPS
e anti-spyware, permitindo a criagao de excegdes com granularidade nas configuragdes;
Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

Suportar bloqueio de arquivos por tipo;

Identificar e bloquear comunicagdo com botnets;

Registrar na console de monitoracdo as seguintes informacGes sobre ameacgas
identificadas:

1.4.22.1. O nome da assinatura ou do ataque, aplica¢do, usudrio, origem e o destino da

1.4.23.
1.4.24.

1.4.25.
1.4.26.

1.4.27.

1.4.28.

comunicagao, além da agdo tomada pelo dispositivo;
Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e controle de aplicagdo;
Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicdes de resolucdo de nome para dominios maliciosos de botnets conhecidas;
Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir prote¢do contra virus em conteiudo HTML e javascript, software espido
(spyware) e worms;
Protegcdo contra downloads involuntdrios usando HTTP de arquivos executaveis,
maliciosos;
Deve ser possivel a configuracdo de diferentes politicas de controle de ameagas e
ataques baseado em politicas do firewall considerando Usudrios, Grupos de usuarios,
origem, destino, zonas de seguranca, ou seja, cada politica de firewall podera ter uma
configuragdo diferente de IPS, sendo essas politicas por Usuarios, Grupos de usudrio,
origem, destino e zonas de seguranca;
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ESTADO DO ESPIRITO SANTO
1.4.29. Analise de Malwares Modernos:
1.4.29.1. Deve possuir funcionalidades para analise de Malwares conhecidos.
1.4.29.2. Deve possuir funcionalidades para andlise de Malwares ndo conhecidos,

incluidas na propria ferramenta ou entregue com composicdo com outro
fabricante;

1.4.30. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma

1.4.31.

1.4.32.

1.4.33.

1.4.34.
1.4.35.

1.4.36.

1.4.37.

1.4.38.

1.4.39.

1.4.40.

1.4.41.

1.4.42.

1.4.43.

1.4.44.

1.4.45.

automatica para analise "In Cloud" ou local, onde o arquivo sera executado e simulado
em ambiente controlado;

Deve permitir selecionar através de politicas granulares quais tipos de arquivos sofrerdo
esta anadlise incluindo, mas ndo limitado a: enderego IP de origem/destino, usuario/grupo
do AD/LDAP, aplicagdo, porta, tipo de arquivo e todas estas opgdes simultaneamente;
Deve suportar a monitoragdo, detec¢do e prevencdo em tempo real de arquivos
trafegados nos seguintes protocolos HTTPS, FTP, HTTP, SMTP, IMAP, POP3 como também
arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os
modos de implementagdo: sniffer, transparente e L3;

Deve permitir especificar o tipo de arquivo, inclusive os comprimidos que serdo
analisados em cada politica de controle de malware, permitindo especificar um contexto
de anadlise para redes, vlans e outros objetos associados ao controle de acesso do
ambiente protegido;

Permitir que seja definido o tamanho maximo dos arquivos a serem inspecionados;

Deve utilizar mecanismo de prote¢dao baseado em reputagdo global em tempo-real,
permitindo assim que sejam adotadas a¢des automadticas de alerta e bloqueio de
arquivos suspeitos ou malwares ja encontrados anteriormente;

O dispositivo ndo deve depender ou utilizar de forma exclusiva mecanismos de analise
em ambiente virtualizado para que seja feita a detec¢do e o bloqueio de ameacas
malwares em tempo-real;

A utilizagdo de recursos de execucgdo virtualizada, ndo deve depender da configuragdo
manual de imagens ou escolha de versdes especificas de sistemas operacionais;

Deve possui mecanismo blacklist para implementar controles customizados de forma
automatizada;

Deve possui mecanismo whitelist para implementar controles customizados de forma
automatizada;

Deve possui capacidade para detec¢do de Malwares em comunicagdes de entrada e
saida, incluindo a detec¢do de mecanismos de Comando e Control;

Deve identificar ataques como: ataques direcionados, Zero Day, exploragdo de
vulnerabilidades, indicadores de ofuscacdo e indicadores de comprometimento
automaticos;

Deve possuir tecnologia proprietaria de execug¢do para verificagdo de Malwares
avangados inclusive mecanismos tipo sandbox;

Deve implementar a identificacdo e capacidade de controle de acesso em tempo real nos
seguintes tipos de arquivo: MSEXE, 9XHIVE, DMG, DMP, ISO, NTHIVE, PCAP, PGD, SYLKc,
SYMANTEC, VMDK, DWG, IMG_PICT, MAYA, PSD, WMF, SCRENC, UUENCODED, PDF, EPS,
AUTORUN, BINARY_DATA, BINHEX, EICAR, ELF, ISHIELD_MSI, MACHO, RPM, TORRENT,
AMR, FFMPEG, FLAC, FLIC, FLV, IVR, MIDI, MKV, MOV, MPEG, OGG, PLS, R1M, REC, RIFF,
RIFX, RMF, S3M, SAMI, SMIL, SWF, WAV, WEBM, 7Z, ARJ, BZ, CPIO_CRC, CPIO_NEWC,
CPIO_ODC, JAR, LHA, MSCAB, MSSZDD, OLD_TAR, POSIX_TAR, RAR, SIS, SIT, ZIP, ZIP_ENC,
ACCDB, HLP, MAIL, MDB, MDI, MNY, MSCHM, MSOLE2, MSWORD_MAC5, MWL,
NEW_OFFICE, ONE, PST, RTF, TNEF, WAB, WP, WRI, XLW, XPS. Adicionalmente, deve
implementar em tempo real a inspecdo, deteccdo e bloqueio autbnomo (prevencgdo sem
a necessidade de integrar com outros sistemas terceiros para que seja feito o bloqueio
da ameaga) na rede para os seguintes tipos de arquivos: 7Z, ACCDB, ARJ, BINARY_DATA,
BINHEX, BZ, CPIO_CRC, CPIO_NEWC, CPIO, ODC, EICAR, FLV, GZ, ISHIELD_MSI, JAR,
JARPACK, LHA, MAIL, MDB, MDI, MNY, MSCAB, MSCHM, MSEXE, MSOLE2,
MSWORD_MACS5, NEW_OFFICE, OLD_TAR, PDF, POSIX_TAR, PST, RAR, RTF, SIS, SIT, SWF,
TNEF, WAB, WRI, XLW, XPS, ZIP, ZIP_ENC;

Deve implementar atualizacdo a base de dados da Rede de Inteligéncia de forma
automatica;

Para recursos de analise virtualizada existente, deve ser mantido um histérico dos
resultados de avaliagbes prévias de um arquivo e utilizar esta informagdo para

Edital Pregdo Presencial n2 001.2019

Rua Professor Lobo. 550 - Centro - Aracruz - E/S - CEP 29.190-062 Tel.: (27) 3256-9463 Telefax: (27) 3256-9492 - E- mail:

pregao@cma.es.gov.br - Site: www.cma.es.gov.br

Pag.

CMA



1.4.46.

Camara fzwgéd/@/e JM@

ESTADO DO ESPIRITO SANTO

determinar de forma configuravel que o arquivo seja considerado
malware a partir de certo limite;
Dispor de multiplos motores e mecanismos de detecc¢do e prevengdo para verificagdo de
Malwares e cédigos maliciosos incluindo:

1.4.46.1. Machine learning;
1.4.46.2. Reputacdo global;
1.4.46.3. Detecgdo customizada local por blacklist e regras customizadas de detecgdo de

trafego de rede;

1.4.46.4. Andlise dindmica (sandbox).

1.4.47.

1.4.48.

1.4.49.
1.4.50.

O processo de analise de comunica¢des, Malwares e sua prevengdo deve ocorrer em
tempo real, ndo sendo aceitas tecnologias que dependam de verificagbes que induzam
laténcia suficiente para postergar a entrega de arquivos ao seu destino original;

Deve permitir o download dos malwares identificados a partir da propria interface de
geréncia;

Suportar a analise de arquivos executaveis, DLLs no ambiente controlado;

Suportar a andlise de arquivos do pacote office (.doc, .docx, .xls, .xIsx, .ppt, .pptx),
arquivos java (.jar e .class);

1.5. Filtro de URL:

1.5.1. Deve ser possivel a criagdo de politicas por usuarios, grupos de usuarios, IPs, redes ou
zonas de seguranga;

1.5.2. Deve possuir a capacidade de criagao de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integracao com servigos de diretdrio, Active
Directory e base de dados local;

1.5.3. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria
de URL;

1.5.4. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio
fabricante, evitando delay de comunica¢do/validagdo das URLs;

1.5.5.  Possuir pelo menos 80 categorias de URLs;

1.5.6.  Permitir a criagdo de categorias de URLs customizadas;

1.5.7. Deve possuir a fungdo de exclusdo de URLs do bloqueio, por categoria;

1.5.8. Permitir a customizac¢do de pagina de bloqueio;

1.5.9. Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a
utilizagdo de um botdo Continuar para permitir o usuario continuar acessando o site);

1.6. Identificagdo de Usuarios:

1.6.1. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais aplicagGes através da integracdo com servicos de diretério,
autenticacdo via Active Directory e base de dados local;

1.6.2. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de
usuarios;

1.6.3. Deve possuir integracdo e suporte a Microsoft Active Directory para os seguintes
sistemas operacionais: Windows Server 2008, Windows Server 2012 ou posterior;

1.6.4. Deve possuir integracdo com Radius para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.6.5. Deve possuir integracdo com LDAP para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usuarios e Grupos de usuarios;

1.6.6. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que

solicitem saida a internet para que antes de iniciar a navegac¢do, expanda-se um portal de
autenticagdo residente no firewall (Captive Portal).

1.7. Filtro de Dados:

1.7.1.
1.7.2.
1.7.3.

Permitir a criacdo de filtros para arquivos e dados pré-definidos;

Os arquivos devem ser identificados por extensdo e assinaturas;

Permitir identificar e opcionalmente prevenir a transferéncia de vdérios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc);
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1.7.4. Suportar identificacdo de arquivos compactados e a aplicacdo de politicas
sobre o conteldo desses tipos de arquivos;
1.7.5. Suportar a identificagdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;
1.7.6.  Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criagdo de
novos tipos de dados via expressdo regular.

Geo-Localizagdo:
1.8.1. Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados;
1.8.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;
1.8.3. Deve possibilitar a criagdo de regiGes geograficas pela interface grafica e criar politicas
utilizando as mesmas.

VPN:
1.9.1. Suportar VPN Site-to-Site;
1.9.2. Suportar IPSec VPN;
1.9.3. A VPN IPSEc deve suportar:
1.9.3.1. 3DES;
1.9.3.2. Autenticagdo MD5 e SHA-1;
1.9.3.3. Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
1.9.3.4. Algoritmo Internet Key Exchange (IKEv1 e v2);
1.9.4. AES 128,192 e 256 (Advanced Encryption Standard);
1.9.5. Autenticagdo via certificado IKE PKI;
1.9.6. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tluneis de VPN
IPSEc a partir da interface grafica da solugdo, facilitando o processo de throubleshooting.

2 Suporte e Garantia.

2.1.
2.2,

2.3.

2.4,

2.5.

2.6.

Todos os servigos baseados em assinaturas devem estar disponiveis por, no minimo, 3 anos.
Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposicdo em até 3
dias Uteis;

Todos os itens deverdo possuir suporte ilimitado para abertura de chamados junto ao
Fabricante;

Da prestagao de Servigos

2.4.1. Devera ser prestada garantia para todos os equipamentos entregues, pelo periodo de 36
(trinta e seis) meses, contados a partir da data de expedigdo do Termo de Aceite Técnico
relativo ao cumprimento da Operagao Assistida de Funcionamento da Solugao e Testes
de Aceite e Funcionamento, nos termos da etapa 6 do Cronograma fisico-financeiro, item
5 deste Termo de Referéncia;

2.4.2. A licitante deverd informar os periodos e as politicas de garantia dos equipamentos de
outros fabricantes (OEM), ou do(s) fabricante(s) caso ela ndo o seja, as quais passardo a
integrar o contrato firmado entre as partes. A Camara Municipal de Aracruz ndo abrira
mao, ndo rejeitard e nao declinard das garantias dos fabricantes, porém, estas ficardo
disponiveis a licitante que vier a ser contratada, durante a vigéncia da garantia que
ofereceu;

2.4.3. A manutencdo sera on site (procedimentos realizados no local de instalacdo);

A CONTRATADA devera fornecer:

2.5.1. AtualizagBes para novas versoes e releases de software langadas durante a vigéncia do
contrato;

2.5.2. AtualizacGes periddicas de todas as bases de assinaturas dos componentes;

2.5.3. Suporte para a instalacdo e configuracdo das novas versdes e releases de software
lancadas durante a vigéncia do contrato;

A CONTRATADA devera apresentar solugdo para as solicitagdes da Camara Municipal de
Aracruz em até 12 (doze) horas Uteis, exceto em caso de bug de software:
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2.6.1. Por solugdo entende-se o atendimento, identificagdo do problema e sua corregao;

2.6.2. Em havendo necessidade de retirada do equipamento para conserto em laboratério da
CONTRATADA, esta deverad substituir o equipamento defeituoso por outro, igual ou
superior, em regime 8x5xNBD, oito horas por dia, cinco dias por semana com entrega no
proximo dia util, para chamados abertos até as 14:00hs. Apds esse hordrio, o chamado
passa a ser contado a partir do proximo dia util;

2.6.3. Em caso de defeitos de software que necessitem de desenvolvimento de corregdes pelo
fabricante, o prazo devera ser acordado com a Camara Municipal de Aracruz;

2.7. Indisponibilidade: Os equipamentos adquiridos ndo podem apresentar indisponibilidade
superior a 16 (dezesseis) horas a cada 60 (sessenta) dias corridos.

2.7.1. O tempo de indisponibilidade sera calculado pela diferenca entre a abertura da
solicitagcdo e o aceite da corregdo do problema.

2.7.2. 0O periodo de 60 dias corridos sera verificado, com base na data de aceite da corregao do
problema, observando-se os 60 dias anteriores.

2.7.3.  Ndo sera considerada indisponibilidade de equipamentos quando ocorrer uma ou mais
das seguintes condigdes:

2.7.4. Quando for caracterizado o uso indevido e/ou mau uso, comprovado por relatério
técnico aceito pelo Setor de Tecnologia;

2.7.5. Quando ocorrer falta de energia elétrica;

2.7.6. Quando a Camara Municipal de Aracruz ndo disponibilizar o equipamento para a
manuteng¢do on-site, devendo o técnico observar no relatério o tempo de espera;

2.7.7. Quando a Camara Municipal de Aracruz ndo disponibilizar funcionario para
acompanhamento da manutencdo, devendo o técnico observar no relatério o tempo de
espera.

2.7.8. Aindisponibilidade cessara quando:

2.7.8.1. O equipamento for colocado em funcionamento pela CONTRATADA, apds testes de
validagdo, acompanhamento e assinatura do Relatério de Atendimento Técnico
pela Camara Municipal de Aracruz.

2.7.8.2. O equipamento for substituido por igual ou superior, quando necessaria a retirada
para conserto em laboratério.

2.7.8.3. Equipamentos substituidos tém prazo de 45 dias corridos para serem devolvidos a
Camara Municipal de Aracruz, devidamente reparados.

2.7.8.4. Quando ndo houver a possibilidade de conserto do equipamento substituido, a
CONTRATADA deverd substitui-lo por equipamento novo, de caracteristicas
iguais ou superiores as do equipamento em questdo.

2.7.8.5. Se o equipamento fornecido em substituicdo do equipamento em manutencgéao, for
um equipamento novo, ele podera ser aceito na substituicdo, a critério da
Camara Municipal de Aracruz;

2.7.8.6. A substituicdo so serd aceita com relatdrio detalhado sobre as causas e motivos do
mau funcionamento, assim como a indicagdo do motivo da impossibilidade de
conserto.

2.8. Substituicdo de componentes:

2.8.1. Em caso de quebra, mau funcionamento, queda de desempenho ou qualquer outro fato
causado por defeitos em componentes dos equipamentos, a empresa devera
providenciar a troca dos componentes por novos, do mesmo modelo ou tecnicamente
superiores, homologados pelo fabricante do equipamento. N3o serdo aceitos
componentes recondicionados ou usados anteriormente.

2.8.2. A troca de componente ndo onerard a Camara Municipal de Aracruz, se o equipamento
objeto estiver dentro da garantia do fabricante. Caso o equipamento esteja fora da
garantia e a troca gere despesa, esta deverd ser autorizada pela Camara Municipal de
Aracruz.

2.8.3. Em caso de necessidade de upgrades, melhorias, aumento de capacidade, a
CONTRATADA devera prestar suporte quanto a indicagdo do componente a ser
trocado/instalado, assim como atuar on site na instalagdio do mesmo, segundo
solicitagdo da Camara Municipal de Aracruz.
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2.8.4. A CONTRATADA indicara apenas componentes homologados pelo
fabricante do equipamento.
2.8.5. A Camara Municipal de Aracruz adquirird o componente indicado pela CONTRATADA,
observando as caracteristicas indicadas (Part Number ou outro equivalente).
2.8.6. Ndo serd necessario que o componente seja adquirido na prépria CONTRATADA, mas sim
da rede de revendedores oficiais do fabricante.

2.9. Ndo atendimento:
2.9.1. Sem prejuizo de outras agdes administrativas cabiveis, em caso de ndo atendimento dos
itens acima citados, o prazo de manutencdo e suporte técnico de toda a solugdo sera
reiniciado, como se nova fosse bastando para tal o envio de simples correspondéncia a
CONTRATADA, na qual serdo apontadas e comprovadas as falhas cometidas.

3 Treinamento Quantidade: 2 (quatro)

3.1. Fornecer em prazo fixado no CRONOGRAMA FiSICO-FINANCEIRO os treinamentos
necessarios para a formagdo e vouchers para a certificagdo oficial do fabricante dos
equipamentos, no Brasil, para capacitar 2 (quatro) técnicos em todas as funcionalidades
exigidas nos descritivos do Item 1. Em caso de treinamento fora da cidade de Aracruz, os
custos com transporte, alimentacdo e estadia deverdo correr por conta da contratada.

4 Entrega e Instalagdo

4.1. Os equipamentos devem ser entregues e colocados em operagdao de acordo com as
orientacGes da equipe técnica da Camara Municipal de Aracruz, no seguinte endereco: Rua
Professor Lobo. 550 — Centro — Aracruz — E/S — CEP 29.190-910 Tel.: (27) 3256-9491 Telefax:
(27) 3256-9492 — CNPJ: 39.616.891/0001-40.

4.2. Elaboragdo do plano de implementagdo dos novos equipamentos e software de
gerenciamento, envolvendo:

4.2.1. Instalagdo dos equipamentos novos, sem prejuizo da operagdo da rede atual;

4.2.2. Documentacgdo de Planejamento e implementagao detalhada do equipamento do Item 1;

4.2.3. Substituicdo dos firewalls existentes;

4.2.4. Configuragdo das funcionalidades Next Generation Firewall, IPS, protecdo avancada
contra ameagas, QoS, controle de aplicativos e VPN IPSEC;

4.2.5. Migragdo das regras de firewall e NAT existentes;

4.2.6. Criagdo dos usudrios administradores;

4.2.7. Criacdo de perfis de usudrios da VPN IPSEC;

4.2.8. Customizacdo de regras de acesso de acordo com as necessidades da Camara Municipal
de Aracruz;

4.2.9. Integragdo com o Active Directory;

4.2.10. Realizagdo de backup das configuragoes;

4.2.11. Operagdo Assistida de Funcionamento da Solugdo, que consiste da disponibilizagdo de
um técnico residente, das 8h as 17h, com intervalo para almogo, no endere¢o do
CONTRATANTE, devidamente identificado, para sanar quaisquer duvidas e problemas
que ocorrerem na operagao da solugao.

4.2.11.1. Este técnico devera ser certificado pelo fabricante do equipamento;

4.2.12. Testes de Aceite e Funcionamento;

4.2.13. Fornecimento da documentagao de todo o projeto;

4.3. A instalacdo dos equipamentos devera ser efetuada pela CONTRATADA, conforme orientagdo
do Setor de Tecnologia da Camara Municipal de Aracruz, observados os seguintes itens:

4.3.1. Todos os componentes necessarios para o correto funcionamento dos equipamentos
ofertados devem ser fornecidos pela CONTRATADA;

4.3.2. Caberd a CONTRATADA a montagem dos equipamentos no RACK, ja existente.

5 Cronograma Fisico-Financeiro
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Os prazos para desenvolvimento das atividades, assim como as parcelas fixadas para o
pagamento correspondente ao cumprimento de cada etapa determinada na tabela abaixo:

Etapa Intervalo de Tempo Descrigdo Percentual Pagto.
Recebimento pela Contratada da
1 0 Autorizagdo para Inicio dos 0%
Servigos
2 30 dias Entrega dos Equipamentos 25%
Instalagdo e configuracdo dos
3 15 dias equipamentos e softwares da 25%
solugdo
Operagdo Assistida de
. Funcionamento da Solucdo e 0
4 15 dias Teste de Aceite e 25%
Funcionamento
5 Até 365 dias contados da | Treinamento 25%
36 meses contados da
conclusdao da Etapa 4 .
6 . . Suporte e Garantia 0%
(emissdo do respectivo
Termo de Aceite Técnico)
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ANEXO Ill
MINUTA DE CONTRATO DE FORNECIMENTO N2. 000/201.......
CONTRATO DE FORNECIMENTO QUE ENTRE

S| CELEBRAM O CAMARA DE ARACRUZ - ES E
A EMPRESA:

A CAMARA MUNICIPAL DE ARACRUZ - ES, inscrito no CNPJ sob o n2. 39.616.891/0001-40, com sede na Rua
Professor Lobo, n2. 550, Centro, Aracruz - ES, doravante denominado CONTRATANTE, neste ato representado

pelo Presidente o senhor , hacionalidade, estado civil, profissdo, residente

, , portador do CPF nQ. e da Cl n2 , € a Empresa
..................................... , pessoa juridica de direito privado, inscrita no CNPJ/MF sob o ne.
................................................... , estabelecida Na ..., DOFAVANTE
denominada CONTRATADA, representada pelo (@) Sr (@) oo ,
nacionalidade, estado civil, profissdo, portador do CPF n2. ........cccceeeevreeennnen. eCln i, , residente
N eeerreeeieeenee e e eire e s e e sreesaee s , tendo em vista as Requisicbes ao Compra n2. 0352018 da Camara
Municipal de Aracruz, constante do Processo Administrativo n2. .......... [f201....... , hos termos das Leis n2.s

10.520/2002 e 8.666/1993, proposta julgada e aceita pelo Pregoeiro Oficial da CMA, resolvem assinar o presente
contrato que reger-se-a pelas clausulas e condigdes seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1 - O presente instrumento tem por objeto a Aquisicdo de equipamento Next Generation Firewall (NGFW)
Aquisicdo de equipamento Next Generation Firewall (NGFW) a fim de atender a Camara Municipal de Aracruz,
conforme especificagdes constantes do Anexo | - Formulario "Especificagdes e Cotagdao de Pregos" e Anexo Il -
Termo e Referéncia, do edital de Pregdo Presencial n2. 000/201....., parte integrante deste Contrato, para todos
os efeitos, independente de transcrigao.

1.2 - A Contratada serd responsavel pelo fornecimento dos equipamentos, objeto deste instrumento contratual,
pelo menor prego proposto e aceito pelo Contratante.

1.3 - A Contratada deverd observar rigorosamente as instru¢bes da Camara competentes no que tange ao
controle de qualidade dos equipamentos ofertados.

CLAUSULA SEGUNDA - DA DOTAGAO E REAJUSTE

2.1 - O pagamento da importancia relativa a aquisicdo dos equipamentos correrda por conta de Dotacdo
Orgamentaria propria, ja consignada no orgamento vigente:

| 0022|| cODIGO REDUZIDO |
| 0001||CAMARA MUNICIPAL DE ARACRUZ |
| |
| |

01.010103100532.007|{ADMINISTRAGAO E MANUTENGAO DA UNIDADE
44905200000|[EQUIPAMENTO E MATERIAL PERMANENTE

2.2 - Durante a vigéncia contratual os precgos praticados serao fixos e irreajustavel.

CLAUSULA TERCEIRA - DO VALOR E FORMA DE PAGAMENTO
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3.1 O Contratante pagard a Contratada pelo fornecimento dos equipamentos previstos na Cldusula Primeira o
valorde RS ............. ).

3.2 O pagamento do prego pactuado sera conforme os prazos para desenvolvimento das atividades, assim como as
parcelas fixadas para o pagamento correspondente ao cumprimento de cada etapa determinada na tabela constante
no termo de referéncia, devendo a contratada proceder a abertura de um processo de solicitagdo de pagamento no
protocolo localizado na Rua Professor Lobo, n2 550, Centro - Aracruz - ES, encaminhando a nota fiscal/fatura para
pagamento, que ocorrera de acordo com as normas legais vigentes no pais, nos termos do artigo 40, inciso XIV, alinea
'a, b e c'dalei 8.666/93.

3.3 A contratada deverd apresentar a Nota Fiscal/Fatura com descri¢cdo do objeto descriminada e acompanhada
da Ordem de Fornecimento. Devendo constar no corpo da Nota Fiscal, o nimero do processo e da conta do
banco da empresa para deposito. As notas fiscais deverdo vir acompanhadas de copia da certiddo de
regularidade Fiscais e Trabalhista, bem como a comprovac¢do de entrega, sob pena de suspensdo do pagamento.

3.4 O pagamento somente sera efetivado depois de verificada a regularidade fiscal da empresa, ficando a
contratada ciente de que as certidOes apresentadas no ato da contrata¢do deverdo ser renovadas no prazo de

seus vencimentos.

3.5 Serdo considerados para efeito de pagamento os equipamentos efetivamente entregues pela Contratada e
aprovados pelo setor responsavel pelo recebimento.

3.6 - Estdo incluidos no valor global os encargos sociais, impostos, taxas, seguros, transportes, embalagens,
licengas, despesas de frete e todas as demais despesas necessdrias para o fornecimento e entrega dos
equipamentos.

CLAUSULA QUARTA - DOS PRAZOS E CONDIGOES DE ENTREGA DOS EQUIPAMENTOS

4.1 Conforme Termo de Referencia.

CLAUSULA QUINTA - DAS CONDICOES DE EXECUGAO E DA GARANTIA

5.1 O equipamento deve ser fornecido com garantia total durante o tempo minimo de 36 (trinta e seis) meses
conforme termo de referencia.

5.1 - A Contratada obriga-se a providenciar o fornecimento dos equipamentos sempre em regime de
atendimento a fiscalizacdo do preposto do Contratante, dispondo este de amplos poderes para atuar no sentido
do cumprimento deste contrato.

CLAUSULA SEXTA - DA FISCALIZACAO

6.1 — Conforme termo de referencia.

CLAUSULA SETIMA - DA SUBCONTRATAGAO

7.1 - E vedada a subcontratac3o total ou parcial do fornecimento do objeto deste Contrato.
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CLAUSULA OITAVA — DA VIGENCIA E DA ASSINATURA DO CONTRATO

8.1A vigéncia contratual serd a partir do recebimento do equipamento na Cadmara Municipal de Aracruz -
CMA e se estenderdo pelo prazo de 12 (doze) meses.

8.1.1 Do prazo da garantia do equipamento se estendera em até 36 (trinta e seis) meses a partir do
item 4 da planilha constante no termo de referencia.

8.2 A assinatura do presente contrato fica condicionada a apresentacdo por parte da Contratada, de cdpia da
Certiddo Negativa de Débito - CND (INSS), Certificado de Regularidade de Situagdo - CRS (FGTS) e Certidao
Negativa de Débitos Trabalhista (CNDT) atualizada.

8.3 Se, por ocasido da formalizagdo do contrato, as certidOes de regularidade de débito da Contratada perante o
Sistema de Seguridade Social (INSS), Certificado de Regularidade de Situagdo - CRS (FGTS) e Certiddo Negativa de
Débitos Trabalhista (CNDT) estiverem com os prazos de validade vencidos, o Contratante verificard a situagdo
por meio eletronico habil de informagdes, certificando nos autos do processo a regularidade e anexando os
documentos passiveis de obtengao por tais meios, salvo impossibilidade devidamente justificada.

8.4 Se nao for possivel atualiza-las por meio eletrénico habil de informag&es, a Contratada serd notificada para,
no prazo de 05 (cinco) dias Uteis, comprovar a sua situacdo de regularidade, mediante a apresentac¢do das
certidGes respectivas, com prazos de validade em vigéncia, sob pena de a contrata¢do nao se realizar.

8.5 Quando a Contratada, convocada dentro do prazo de validade de sua proposta, ndo apresentar a situagao
regular ou se recusar a assinar o contrato, sera convocada a licitante subsequente, na ordem de classificagdo, e
assim sucessivamente, até a apuragdo de uma que atenda ao edital, com vistas a celebracdo da contrata¢do, em
conformidade com o artigo 42, inciso XXIll da Lei 10.520/02.

CLAUSULA NONA - DA RESPONSABILIDADE DA CONTRATADA E DA CONTRATANTE
DAS OBRIGAGOES DA CONTRATADA

9.1 Fornecer o objeto deste contrato nas condigcbes previstas no termo de referencia e na Proposta Comercial
apresentada no certame que deu origem a este contrato.

9.2 Ficar responsavel pelas operagdes de transporte, carga e descarga, e, especialmente, a guarda dos equipamentos
retirados para manutencgao.

9.3 Substituir, no local de entrega e no prazo ajustado, apds a notificagdo, o(s) produto(s) recusado(s).

9.4 Responder pelos encargos trabalhistas, previdencidrios, fiscais, comerciais e outros resultantes da execugao deste
contrato;

9.4.1 A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos na clausula 9.4, ndo
transfere ao CONTRATANTE a responsabilidade de seu pagamento, nem podera onerar o objeto deste
contrato.

9.5 Responsabilizar-se pelos danos causados diretamente ao CONTRATANTE ou a terceiros, decorrentes de culpa ou
dolo, na execugdo deste contrato.

9.6 Manter, durante toda a execuc¢do deste contrato, em compatibilidade com as obriga¢des assumidas, assim como
todas as condi¢Oes de habilitacdo e qualificagdo, exigidas na licitagcdo, apresentando documentacao revalidada se, no
curso deste contrato, algum documento perder a validade.
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9.7 Indicar preposto do contrato, que a representara durante a vigéncia do contrato (garantia), em até dois dias da
data da assinatura deste contrato, com no minimo as seguintes informagdes: nome, nimero do RG, numero do
telefone e fax e endereco de e-mail;

9.7.1 O preposto do contrato realizara todos os atos necessarios e compativeis com os compromissos
assumidos no presente ajuste, garantindo seu fiel cumprimento perante o CONTRATANTE;

9.7.2 A mudanca de preposto do contrato devera ser formalmente comunicada a Comissdo de
Recebimento (Fiscalizagdo).

9.8 Fornecer documentagdo técnicas e manuais que contenham informagdes suficientes para possibilitar a instalagdo,
configuracdo e operacionalizagdo do equipamento;

9.9 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os
motivos que impossibilitem o cumprimento do prazo previsto, com devida comprovacao.

9.10 Responsabilizar-se em ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obriga¢des
assumidas, nem subcontratar qualquer das prestagdes a que estd obrigada, exceto nas condi¢gdes autorizadas no
Termo de Referéncia ou na minuta do contrato.

9.11 Substituir no prazo maximo de 05 (cinco) Uteis, contados a partir da data da notificacdo por escrito feita pela
CMA 3a empresa contratada, o equipamento que apresentar falhas. O descumprimento ao prazo citado sujeitara a
empresa contratada a penalidade de multa.

9.12 Promover a substitui¢cdo do equipamento defeituosa, sem qualquer 6nus para a CMA.

9.13 Entregar o objeto requerido pela CMA conforme especificagdes, quantidades, prazos e demais condi¢des
estabelecidas neste Termo de Referéncia.

DAS OBRIGACOES DA CONTRATANTE
9.14 Assegurar a CONTRATADA o recebimento do crédito decorrente do adimplemento de suas obrigacGes;
9.15 Indicar, formalmente, Comissao de Fiscalizagdo para acompanhamento da execugao contratual.

9.16 Cumprir os prazos fixados para emissdo dos Termos de Recebimento Provisério e Definitivo e dos Atestados de
Realizagdo dos Servicos, para avaliagdo da solugdo, e para emissdo dos Termos de Aceite Técnico ou para recusa.

9.17 Comunicar a CONTRATADA sobre qualquer irregularidade no fornecimento do objeto contratado.

9.18 Efetuar o pagamento das obrigagGes assumidas. Receber provisoriamente o produto mediante regular aferi¢dao
de quantitativos, disponibilizando local, data e horario.

9.19 Acompanhar e fiscalizar a execug¢do do produto contratado, bem como atestar na nota fiscal/fatura a efetiva
entrega do objeto contratado e o seu aceite.

9.20 Aplicar ao fornecedor as san¢Ges regulamentares e contratuais, garantindo o contraditério e a ampla defesa.

9.21 Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacGes constantes do termo de referéncia e da proposta, para fins de aceita¢do e recebimento definitivos.

9.22 Notificar o fornecedor, por escrito, sobre imperfeices falhas ou irregularidades constantes nos objetos
fornecidos, para que sejam corrigidos.

9.23. Verificar se o equipamento entregue pela empresa contratada estd em conformidade com as especificages
técnicas e funcionalidades constantes deste termo podendo sustar, recusar, mandar fazer ou desfazer qualquer
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fornecimento que esteja em desacordo com as especificagdes técnicas descritas neste termo.

CLAUSULA DECIMA - DA RESCISAO

10.1 Havendo interesse publico, o presente contrato podera ser rescindido de pleno direito,
independentemente de notificagdo judicial, ndo importando com isso, no pagamento de qualquer indenizag¢ao a
Contratada.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES TRABALHISTAS E DOS ENCARGOS SOCIAIS.

11.1 A Contratada cabem os recolhimentos em favor da Previdéncia Social e os 6nus inerentes as obrigacdes
trabalhistas de acordo com as normas da Consolidacdo das Leis do Trabalho.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

13.1 - A CONTRATADA devera observar rigorosamente as condigdes estabelecidas para o fornecimento do(s)
produto(s), sujeitando-se as penalidades constantes nos artigos 86 e 87 da Lei n? 8.666/1993, a saber:

a) ADVERTENCIA, nos casos de pequenos descumprimentos do Termo de Referéncia, que nio gerem
prejuizo para a CMA;

b) MULTA POR MORA - 0,33% (zero virgula trinta e trés por cento) ao dia, limitado a 10% (dez por
cento), incidente sobre o valor global da contratagdo, nos casos de descumprimento do prazo estipulado
para a entrega do(s)produto(s), que sera calculada pela férmula M = 0,0033 x C x D. Tendo como
correspondente: M = valor da multa, C = valor da obrigacdo e D = nimero de dias em atraso;

¢) MULTA POR INADIMPLEMENTO - 2,0% (dois por cento), incidente sobre o valor global da contratagéo,
pelo atraso superior a 30 (trinta) dias ou recusa em fornecer os produtos, aplicada cumulativamente
com a multa estabelecida no item anterior;

d) SUSPENSAO TEMPORARIA DE LICITAR E IMPEDIMENTO DE CONTRATAR com a CMA, pelo prazo de até
2 (dois) anos, no caso de recusa quanto ao fornecimento dos produtos;

e) DECLARAGCAO DE INIDONEIDADE para licitar ou contratar com a Administracdo Publica, nos casos de
pratica de atos ilicitos, incluindo os atos que visam frustrar os objetivos da contratagdo, tais como
conluio, fraude, adulteragdo de documentos ou emissdo de declaragdo falsa, por um periodo de até 2
(dois) anos.

13.2 - Da aplicacdo de penalidades cabera recurso, conforme disposto no art. 109 da Lei n® 8.666/1993;

13.3 - As san¢Oes administrativas somente serdao aplicadas pela CMA apds a devida notificagdo e o transcurso do
prazo estabelecido para a defesa prévia;

13.4 - A notificacdo deverd ocorrer pessoalmente ou por correspondéncia com aviso de recebimento, onde serd
indicada a conduta considerada irregular, a motivacdo e a espécie de sancdo administrativa que se pretende
aplicar, o prazo e o local de entrega das razdes de defesa;

13.5 - O prazo para apresentagao de defesa prévia sera de 05 (cinco) dias Uteis a contar da intimagdo, onde devera
ser observada a regra de contagem de prazo estabelecida no art. 110 da Lei n2 8.666/1993;

13.6 - A aplicagdo da sangao declaracdo de inidoneidade compete exclusivamente ao Presidente da CMA, facultada
a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias da abertura de vista, podendo a
reabilitacdo ser requerida apds 02 (dois) anos de sua aplicagédo.
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13.7. A proponente que ensejar o retardamento da execugdo do certame, ndo mantiver a proposta ou lance,
faltar ou fraudar na execucdo das obrigacdes assumidas para execuc¢do do objeto, comportar-se de modo
inidoneo, fizer declaragao falsa ou cometer fraude fiscal, serd aplicada a penalidade de impedimento de licitar e
contratar com o Municipio de Aracruz pelo prazo de até 05 (cinco) anos.

CLAUSULA DECIMA TERCEIRA - DAS ALTERAGOES CONTRATUAIS

14.1 - Quando necessaria a modificacdo no valor contratual, em decorréncia de acréscimos ou diminuigdo
guantitativa de seu objeto, podera ocorrer até o limite de 25% (vinte e cinco por cento) do valor do contrato,
servindo de base o valor da proposta.

CLAUSULA DECIMA QUARTA - DAS DISPOSICOES GERAIS

15.1 - Naquilo em que for omisso o presente instrumento contratual, reger-se-a pelas Leis n2. 10.520/2002 e
8.666/1993 e pelas condi¢des estabelecidas no Pregdo Presencial n@. .......... /201...........

CLAUSULA DECIMA QUINTA - DA PUBLICIDADE DO CONTRATO

16.1 - A Camara Municipal Aracruz devera publicar o resumo deste Instrumento de Contrato até o quinto dia util
do més subseqiiente ao més de assinatura, na Imprensa oficial, em conformidade com o paragrafo Unico do
artigo 61 da lei 8.666/1993.

CLAUSULA DECIMA SEXTA - DO FORO

17.1 - Para dirimir quaisquer duvidas decorrentes do presente instrumento fica eleito o Foro da Comarca de
Aracruz - ES, por mais privilegiado que outros sejam.

17.2 - E por estarem, assim, justos e acertados, assinam o presente instrumento, apds lido e achado conforme.

Aracruz - ES, ........ de i, de 2019

PRESIDENTE DA CAMARA DE ARACRUZ
CAMARA MUNICIPAL DE ARACRUZ
CONTRATANTE
[Inserir razdo social da empresa]
[Inserir nome do representante da empresa]
(CONTRATADA)
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